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Sequridad de la Informacibn

Seguir estos consejos puede reducir Ja probabilidad de que seas victima de ransomware. E) ransomware hace que tus datos o
computadora queden inutilizables y te pide que hagas un pago para liberarlos,

tQué es el ransomware?,

E) ransomware es un software malicioso que te impide acceder a tu computadora (o a los datos almacenados en ella). Si tu computadora esta
infectada con ransomware, )Ja computadora en si puede bloquearse o los datos que contiene pueden ser robados, eliminados o encriptados.

Normalmente te piden que hagas un pago (el rescate), para "desbloquearla” o para acceder a tus datos. Sin embargo, incluso si pagas el
rescate, no hay garantia de que obtengas acceso a tu computadora o a tus archivos. Esta es una de )as razones por las que es importante
tener siempre un respaldo reciente de tus archivos y datos mas importantes.

Proteccion de btus datos Y disposi&ivas

Si tienes un respaldo reciente de tus archivos mas Los siguientes pasos reducirdn Ja probabilidad de que tus
importantes, entonces no puedes ser chantajeado. dispositivos se infecten con ransomware, .

@ Realiza respaldos periOdicos de tus archivos mds importantes Mantén actualizados tu sistema operativo y tus aplicaciones.
(como fotos y documentos) y comprueba que sabes cOmo Aplica actualizaciones de software de inmediato para ayudar a
restaurar Jos archivos desde el respaldo. Si no estas seguro de mantener tu dispositivo seguro. Esto incluye protecciOn contra
cOmo hacerlo, puedes buscar en linea. ransomware y otros tipos de virus, Configura Jas actualizaciones

’ para que sucedan automaticamente, para que no se te olvide.
C@’ AsegUrate de que el dispositivo que contiene tu respaldo

(como un disco duro externo o una memoria USB) no est€ Aseglrate de que tu soluciOn de antivirus est€ encendido vy
conectado permanentemente a tu computadora. actualizado. Windows y macOS tienen herramientas integradas
de protecciOn contra malware que son adecuadas para este

. L4l propOsito.
Activa el respaldo automatico para que los datos de tu

® telefono inteligente se copien automaticamente en la nube. Evita descargar aplicaciones dudosas. Utiliza Unicamente las

Esto significa que podras recuperar tus datos rapidamente si

tiendas de aplicaciones oficiales (como Google Play o Apple App

vuelves a iniciar sesiOn en tu cuenta desde otro dispositivo. Store) que brindan protec e S A
b .

¢Debo pagar el rescate?

Si tu computadora ha sido infectada por
ransomware (o cualquier tjpo de malware),
debes:

 Si pagas el rescate:

Abre tu soluciOn de antivirus (AV) y ejecuta un andlisis j:i% No hay garantla de que obtendras acceso a tus

conmpleto. Sigue todas las instrucciones dadas. Si tu AV datos,arcomputadora

no puede limpiar tu dispositivo, deberas realizar una f fg
L - TS e . IEB Tu computadora aun estara infectada.
reinstalacion limpia’, que eliminara todos tus archivos

ersonales, aplicaciones y configuraciones. Si no estas ! il
P ,p y 5 b IEB Estards pagando a grupos criminales.,
seguro de cOmo hacerlo, puedes buscar en linea con

otro dispositivo. Ii% Es mds probable que seas objetivo en el futuro.

Restaura tus datos respaldados que has guardado en
un dispositivo separado (como una memoria USB, un
disco duro externo) o almacenamiento en la nube, No
copies ningUn dato de Ja computadora infectada.

% Si recibes una Nlamada telefOnica ofreciéndote ayuda
para limpiar tu computadora, cuelgue inmediatarmente
(esta es una estafa comUn).

Fuente de informaciOn: www.ncsc.gov.uk/ransomware




