
SAMBA PATCHES DOS VULNERABILIDADES CRÍTICAS EN EL SOFTWARE DE SERVIDOR 

 

Dos parches críticos para el software de red gratuito Samba fueron lanzados el martes, abordando 

las vulnerabilidades que podrían permitir a un atacante remoto sin privilegios lanzar un ataque de 

denegación de servicio contra servidores que ejecutan el software o permitir que un adversario 

cambie las contraseñas de los usuarios, incluido el administrador. 

Samba, un popular software gratuito de código abierto, permite que los servicios de archivos e 

impresión basados en Windows se compartan a través de sistemas operativos como Windows, Linux 

y UNIX. 

La vulnerabilidad CVE-2018-1050 permite a los piratas informáticos lanzar ataques de denegación 

de servicio en servidores de impresión externos, según el comunicado de seguridad de Samba 

publicado el martes. 

De acuerdo con Samba, CVE-2018-1050 ha impactado todas las versiones de Samba desde 4.0.0 y 

posteriores, y proviene de fallas en las comprobaciones de punteros nulos que pueden bloquear el 

proceso del servidor de impresión externo. 

Las versiones de software afectadas son vulnerables cuando el servicio de cola de procedimiento 

remoto (RPC) del servicio del subsistema de Spool de Microsoft (spools) está configurado para 

ejecutarse como un programa de daemon externo, que se ejecuta continuamente para manejar 

solicitudes de servicio periódicas para los sistemas. 

RPC es un modelo para la programación en un entorno informático distribuido, que proporciona 

una comunicación transparente para que el cliente parezca comunicarse directamente con el 

servidor. Típicamente, spoolss usa RPC como su protocolo de transporte. 

Pero debido a la falta de controles de sanitización de entrada en algunos parámetros de entrada 

para llamadas RPC en spools, cuando el servicio se ejecuta como un daemon externo puede causar 

que el programa de cola de impresión en segundo plano se bloquee, dijo Samba, lo que afecta el 

manejo de la transferencia de archivos de impresión en una impresora. 

"No hay una vulnerabilidad conocida asociada con este error, simplemente una denegación de 

servicio. Si el servicio de spool RPC se deja por defecto como un servicio interno, todo lo que un 

cliente puede hacer es bloquear su propia conexión autenticada ", dijo Samba. 



Samba ha lanzado un parche que trata este problema en las versiones 4.7.6, 4.6.14 y 4.5.16. La 

vulnerabilidad fue descubierta por primera vez por la herramienta de prueba de fuzz inteligente 

Defensics de Synopsys, según Samba. 

Mientras tanto, la vulnerabilidad de contraseña (CVE-2018-1057) existe en todas las versiones de 

Samba desde 4.0.0 y posteriores. La vulnerabilidad permite a los usuarios autenticados cambiar las 

contraseñas de otros usuarios. 

Esta vulnerabilidad valida de forma incorrecta los permisos, permitiendo a los usuarios cambiar las 

contraseñas de otros usuarios, incluidas las contraseñas de usuarios administrativos y cuentas de 

servicios con privilegios, a través del servidor de Protocolo ligero de acceso a directorios (LDAP) en 

un controlador de dominio Samba 4 Samba Active Directory. 

LDAP es un protocolo de servicio de directorio que se ejecuta en una capa por encima de la pila TCP 

/ IP, proporcionando un mecanismo utilizado para conectarse, buscar y modificar directorios de 

Internet. 

"El servidor LDAP valida incorrectamente ciertas modificaciones de contraseña LDAP contra el 

privilegio 'Cambiar contraseña', pero luego realiza una operación de restablecimiento de 

contraseña", según el comunicado de Samba. "La contraseña de cambio en AD es un derecho de 

acceso a objetos extendido con el GUID ab721a53-1e2f-11d0-9819-00aa0040529b". 

Según Samba, esta vulnerabilidad solo afecta al controlador de dominio Samba AD, no al 

controlador de dominio de solo lectura o al controlador de dominio Samba3 / NT4-like / classic. 

El investigador de seguridad Björn Baumbach, con SerNet, se acredita por descubrir el CVE-2018-

1057. 

Samba dijo que mientras las organizaciones preparan la actualización para esta vulnerabilidad, 

pueden monitorear su directorio vigilando los atributos pwdLastSet y msDS-KeyVersionNumber, 

que cambiarán si se restablece una contraseña. 

 

 

Samba ha lidiado con una serie de vulnerabilidades en los últimos 12 meses, incluidos dos errores 

relacionados con SMB en el medio que permiten ataques para secuestrar las conexiones de los 

clientes en septiembre y una vulnerabilidad en mayo que se puede explotar con una línea de código. 

y podría dar paso a un exploit "wornable" que se propaga rápidamente. 

 

 

Fuente: https://threatpost.com/samba-patches-two-critical-vulnerabilities-in-server-software/130383/ 


