
Es un modo de robo de tu información personal y/o financiera. Este robo de información es

realizado mediante la falsificación de sitios de confianza haciendote creer que es un sitio

legitimo, en el cual cuando ingresas tus datos en realidad estos son enviados al atacante y  asi

logra su objetivo.

Generalmente este tipo de fraude electrónico se basa en técnicas de Ingeniería Social.
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¿Qué es Phishing?

Tipos de información robada

- Datos Personales

- Información Financiera

- Credenciales de Acceso

Medios de propagación

- Correo electrónico

- Smishing (SMS o WhatsApp)

- Redes Sociales
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Modos de operación:

Distribución de mensajes: Ya sean mensajes de texto SMS o WhatsApp

el ciberdelicuente se hace pasar por una entidad legítima, red social,

banco, institución pública, etc., con el objetivo de robar información

privada o realizar un cargo económico.

Recepción de correos electrónicos: Correos electrónicos con contenido

fraudulento o enlaces web que parecen legítimos. Donde usualmente te

informan que ha sido comprometida tu cuenta y que necesitas responder

inmediatamente haciendo clic en los enlaces adjuntos.

Redes Sociales: Robo de información ejecutado a traves de plataformas

como Instagram, LinkedIn, Facebook o Twitter con el propósito de robar

datos personales y obtener el control de tu cuenta mediante páginas de

inicio de sesion falsas.

Chantaje

Robo de dinero de cuentas bancarias

Suplantación de identidad

Pérdida de control sobre datos personales

Examina los mensajes sospechosos detenidamente en busca de indicios de

phishing como, mala gramática, logotipos pixelados o enlaces falsos.

Si haces clic accidentalmente en un enlace de phishing, no ingreses ningún

dato y cierra la página.

Si crees que has sido blanco de phishing, ejecuta un análisis en busca de

virus, haz una copia de seguridad de tus archivos y cambia todas tus

contraseñas.

La primera forma de prevenir el phishing parte del sentido común y es

NO brindar información confidencial.

Pérdida de acceso a fotos, videos,

archivos y otros documentos

importantes.

Publicaciones falsas en redes sociales.

Divulgación de información personal.

Ejemplos de phishing

Usa la cámara de tu celular o un lector de códigos QR para verlos.
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