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Actualización de Apache Server 
El servidor Apache HTTP, también 
llamado Apache, es un servidor 
web HTTP de código abierto para 
la creación de páginas y servicios 
web. 

Es altamente recomendable 
mantener y realizar la actualización 
del servidor de Apache en los 
servidores donde se tienen 
alojados sitios web Institucionales, 
ya que al no contar con las últimas 
versiones lanzadas por Apache 
Software Foundation y Apache 
HTTP Server Project, es susceptible 
de contener múltiples 
vulnerabilidades de severidad 
critica. 

Como, por ejemplo, las versiones 
anteriores de la última versión 
(2.4.57), podrían contener la 
vulnerabilidad: 

 

Text4Shell, que cuenta con una 
clasificación de 10 en la escala 
CVSS (severidad critica), donde el 
atacante puede enviar una carga 
útil manipulada de forma remota, 
usando búsquedas de ‘script’, 
‘dns’ y ‘url’ para lograr la ejecución 
remota de código arbitrario. 

Una explotación exitosa de esta 
vulnerabilidad podría permitir que 
un atacante abra una conexión de 
Shell inversa, abriendo una puerta 
para poder ejecutar ataques en el 
sitio o servidor Web. 

 A continuación, podrás encontrar 
en el siguiente enlace, la última 
versión lanzada de Apache: 

Link de descarga: 

https://httpd.apache.org/ 
download.cgi  
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Se recomienda que las 
diferentes distribuciones del 
Sistema Operativo de Linux 
(Ubuntu, Debian, CentOS, 
Red Hat, Fedora, entre 
otros.) usados para alojar a 
los sitios web, cuenten con 
las actualizaciones y parches 
de seguridad más recientes. 

https://httpd.apache.org/download.cgi
https://httpd.apache.org/download.cgi
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Instalar parches y 
actualizaciones en los 
sistemas Linux es crucial 
para evitar que los actores 
maliciosos exploten las 
vulnerabilidades en ellos, 
además, refuerza la 
seguridad de los datos y 
evita los ataques más 
frecuentes. 
 

 

Actualizar versión de PHP 
La actualización de PHP es sumamente indispensable para 
garantizar la seguridad de tus datos y evitar errores en tu sitio web. 

 

PHP es uno de los lenguajes de 
programación web más usados 
para la creación de sitios web, es 
por ello que también, cuanto más 
masivo es su alcance, lo es 
también para los atacantes y virus 
informáticos en búsqueda de 
vulnerabilidades. 

Las estadísticas revelan que 
muchas páginas web que utilizan 
versiones antiguas, como PHP 5.4 
y PHP 5.5, han sufrido ataques 
relacionados con la seguridad, 
errores que por otro lado se 
hubieran evitado en gran medida 
actualizando la versión de PHP.  

¿Tu sitio web cuenta con la versión 
de PHP 5.6 ó versión de PHP 7.0? 
Déjame decirte que ambas 
versiones vencieron el 3 de 
diciembre de 2018, lo que significa 
que el sitio web no recibe ninguna 
actualización a nivel de seguridad,  

rendimiento o compatibilidad 
desde entonces y, por lo tanto, tu 
sitio web es completamente 
vulnerable en seguridad y 
compatibilidad. 

Es por ello, que es vital actualizar 
a la última versión de PHP para 
proteger tu sitio web. Cada nueva 
versión de PHP dispone de 
nuevos sistemas de seguridad, así 
como de funcionalidades que 
periódicamente buscan cualquier 
posible vulnerabilidad. 

Cabe señalar que actualizar a una 
nueva versión de PHP podría 
requerir de ciertas previas 
revisiones, gestiones y/o pruebas, 
por lo que, recomendamos 
realizar un respaldo del sitio web 
o probar el cambio en una copia 
de tu sitio, para que, no existan 
errores al hacer la actualización. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

Consulta las últimas 
versiones de PHP 

  
https://www.php.ne

t/downloads.php  

https://www.php.net/downloads.php
https://www.php.net/downloads.php
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