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SEGURIDAD DE LA INFORMACION
Contrasenas Seguras

¢Qué son las contrasenas seguras?

Una contrasefia es un método de autenticacion que utiliza informacion secreta para controlar, ya sea
denegando o permitiendo el acceso hacia algun recurso que es considerado como restringido.

Las contrasefias son el recurso mas comun de la seguridad digital, que protege el acceso a:

m Servicios que se consumen en Internet
(correos electronicos, redes sociales,
servicios bancarios, etc.)

m Dispositivos electronicos que utilizamos
para realizar nuestras  actividades
(teléfonos inteligentes, tabletas
electrénicas, computadoras)

m Archivos protegidos

Una contrasefia es segura cuando cumple con criterios de:

@ 1. Longitud
2. Complejidad

3. Uso con responsabilidad
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¢Qué tan segura es mi contrasena? :

Ahora te preguntaras ;Qué tan segura es mi contrasefia?; la mayoria
de la gente usa contrasefias que se basan en informacion personal y
gue ademas son faciles de recordar. Sin embargo, eso también hace
que sea mas facil para un atacante adivinarla y hackear una cuenta.

Las contrasefias mas largas son mas seguras, debido a que hay mas
caracteres para adivinar, asi que cuando estés creando una
contrasefia, considera el uso de frases para generarlas.

' Recomendaciones para generar contrasefias seguras

1. Piensa en una frase que tenga algun significado con un
minimo de 12 caracteres, incluyendo nimeros aleatorios.
. Utiliza mayusculas y minusculas.
. Quita los espacios.
. Convierte las vocales a numeros.
. Inserta caracteres especiales que fuercen a utilizar la tecla
“shift”, como puede ser el simbolo asterisco (*), guion bajo
. (L), ampersand (&), etc.
6. No utilices contrasefias que se basen en informacion
' personal.
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= NO las compartas.

m NO las escribas en libretas o papeles. N

= NO las mantengas visibles en ningun lugar.

m Cambia las contrasefias periodicamente.

m Utiliza diferentes contrasefas en diferentes sistemas y
cuentas.

m Utiliza un llavero electronico que permita crear y
encriptar de forma facil y segura listas de usuarios y
contrasefas.

= Si recibes una llamada, mensaje o correo electrénico
solicitando su contrasefia jNUNCA! la proporciones. '

mSe recomienda habilitar la autenticacion de dos !
factores. :

Contrasenas no seguras
password
Te presentamos a continuaciéon las

contrasefias mas comunes y vulnerables de
internet:
123456789

00000000
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¢Quieres saber que tan sélida es tu contrasena?
Verificalo en este enlace:

https://password.kaspersky.com/es/

Fuentes:

https://password.kaspersky.com/es/
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