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DEEPFAKE

¿Qué es Deepfake?

Deepfake es un acrónimo formado por las
palabras en inglés “fake” (falso) y “deep
learning”, un subcampo de la Inteligencia
Artificial.

Se trata de un video, una imagen o un audio
generado para imitar la apariencia y sonido de una
persona. Son generados de modo artificial, y son
tan convincentes, tan realistas, que muchas veces,
el ojo humano no percibe que está frente a una
imagen ficticia.

Con el avance de la inteligencia artificial y las técnicas de manipulación
digital, esta realidad virtual está cada vez más presente y puede ser
preocupante.

Deepfake más comunes:

Deepfaces:

Deepfakes que consisten en crear
imágenes convincentes, aunque
completamente falsas. Por medio del
aprendizaje automático de la
inteligencia artificial, se manipulan y
generan nuevas imágenes o vídeos a
partir de otros y se reemplaza a la
persona que aparece en ellos.

El objetivo es generar diferentes
imágenes estáticas para crear una
secuencia de vídeo, de modo que,
como objetivo final, se obtenga un
vídeo falso que parezca 100% real.

Deepvoices:

Este tipo de Deepfakes suplantan la
voz de una persona en un audio,
haciendo que parezca que la persona
realmente dice algo que no dijo, ya
que falsifican su voz real.

Estos Deepfakes están engañando
tanto a personas como a sistemas,
eludiendo muchas medidas de
autenticación modernas.

Cómo funciona

Riesgos y amenazas

Cometer delitos relacionados con la integridad, la
imagen o  fraude.

Propagar noticias falsas.

Generar desinformación.

Desacreditar a alguien.

Llevar a cabo venganzas.

Manipular los mercados financieros.

Influir en las votaciones o toma de decisiones o
pensamiento grupal.

80%

Claves para detectar un Deepfake

Lenguaje corporal : la falta de sincronización entre el audio y el
movimiento de los labios es un indicio de este episodio. También se
puede detectar si se presta atención a cómo la persona mueve los ojos,
la cabeza o la boca.

Incoherencia: en ocasiones, la persona representada en el vídeo puede
ofrecer ciertas inconsistencias en su discurso.

Fuente: si el vídeo procede de una fuente desconocida o poco fiable, es
posible que sea un Deepfake.

El sonido: Es frecuente encontrar en los Deepfakes que el algoritmo que
modifica el archivo de vídeo no ajusta correctamente el sonido a la
imagen, por lo que no hay una sincronización entre el movimiento de los
labios y el sonido.

Los detalles: Es importante conocer los detalles de la grabación y, para
esto, puede ayudar reproducir el vídeo a velocidad reducida. Si se trata
de un Deepfake, podremos ver modificaciones repentinas en la imagen o
cambios en el fondo del vídeo.
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Los Deepfakes se generan mediante Machine Learning,
primordialmente con redes GAN (Redes Neuronales Generativas
Antagónicas). Las redes GAN son una tecnología pionera en el campo
de la visualización por computadora y de generación de imágenes que
se parecen a las humanas.

Están compuestas por dos redes neuronales
que compiten entre sí, con el objetivo de
generar una imagen que la otra no sea capaz
de distinguir, a partir de datos de
entrenamiento. 

El principal reto de esta tecnología solía ser la
disponibilidad de datos de entrenamiento, es
por ello, que los primeros Deepfakes tenían
resultados poco creíbles, pero a medida que la
tecnología de Machine Learning ha
evolucionado, actualmente los Deepfakes se
han vuelto más creíbles y difíciles de
detectar. 


