
Ingeniería social
¡Qué no te estafen!

Conoce que es la ingeniería social

La Ingeniería Social es una técnica de manipulación psicológica que aprovecha un
error humano para engañar a los usuarios, con el objetivo principal de obtener
información valiosa mediante diferentes tipos de ataques.

Estos ataques de “hackeo de humanos” tienden a hacer que los usuarios
desprevenidos expongan sus datos, lo que a su vez compromete en gran medida su
seguridad, permitiendo acceder a sistemas logrando el robo de datos o de dinero.

Los ataques más frecuentes que usan Ingeniería Social

son:

Para protegerte, es importante conocer y tomar las siguientes medidas:

Nunca hagas clic en enlaces, ni abras

archivos adjuntos en correos
electrónicos o mensajes de texto
sospechosos.

Nunca reveles información personal a

nadie que no confíes ni conozcas.

Ten cuidado con las ofertas que
parecen demasiado buenas para ser

verdad.

Usa múltiple factor de autenticación

para acceder a tus cuentas de correo,
redes sociales y bancarias. 

Instala un antimalware y mantén el

software actualizado en tu

computadora.

No confíes en llamadas o mensajes

sospechosos en que dudes la
autenticidad.

<Recuerda que la seguridad es responsabilidad de todos>

Al estar informado y tomar medidas preventivas, puedes protegerte de los ataques

de ingeniería social.
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Dirección de Cómputo
y Comunicaciones

Seguridad de la Información

Phishing 

Correos electrónicos

falsos que intentan

engañar a las
personas para que
hagan clic en enlaces
o revelen información
personal.

Un tipo de malware que
utiliza tácticas de
miedo para engañar a

los usuarios para que
descarguen e instalen
software malicioso.

Scareware

Mensajes de texto

falsos que intentan

engañar a las personas
para que revelen
información personal o
hagan clic en enlaces
maliciosos.

Smishing

Ataques que utilizan la
curiosidad natural de

las personas para
engañarlas para que
revelen información o
realicen acciones que
ponen en riesgo su
seguridad.

Baiting

Llamadas telefónicas

falsas que intentan

engañar a las
personas para que
revelen información
personal o accedan
a su computadora de
forma remota.

Vishing

El atacante ofrece un
servicio o beneficio a

cambio de las

credenciales de inicio
de sesión de la víctima.

Quid Pro Quo
El atacante se hace

pasar por una persona

o entidad de confianza,

para obtener información
confidencial o persuadir
a la víctima para que
realice una acción que
la ponga en riesgo.
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