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El robo de identidad es cuando una persona obtiene,
transfiere, utiliza o se apropia de manera indebida, de
los datos personales de otra sin la autorización de ésta
última, usualmente para cometer un fraude o delito.

El robo de identidad implica la obtención y uso NO
autorizado e ilegal de datos personales.

¿Sabes qué es el robo 
de identidad?



¿Cómo puede afectarte el robo 
de identidad?

El robo de identidad tiene consecuencias muy graves que pueden
requerir de tiempo y recursos para resolverse. Por lo general, a las
víctimas les lleva mucho tiempo darse cuenta de que su identidad ha
sido robada, y una vez que sucede es muy difícil recuperarla.

La identidad la constituyen los datos personales: nombre, teléfono,
domicilio, fotografías, huellas dactilares, números de licencia y de
seguridad social, incluyendo información financiera o médica, así
como cualquier otro dato que permita identificar a una persona.



Acciones Consecuencias

Contratar créditos o servicios a tu nombre
Adquirir deudas que pueden dañar tu 

historial crediticio y producir afectación a tu 
patrimonio

Realizar operaciones inmobiliarias a tu 
nombre

Perder tu patrimonio y causar un daño 
económico importante

Publicar a tu nombre o enviar información 
falsa a tus contactos Dañar tu imagen pública y reputación

Consecuencias del robo de 
identidad 



¿Cómo evitar el robo de identidad?
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El robo de identidad le puede ocurrir a
cualquier persona, pero … ¡Tú puedes
disminuir el riesgo de ser víctima!



1.- Mantén seguros tus 
documentos personales 
en casa y cuando viajes

Todos los documentos personales o archivos
electrónicos, así como contraseñas y claves como
por ejemplo NIP, deben conservarse en un lugar
seguro, para evitar que personas extrañas tengan
acceso a ellos.
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• Utiliza un buzón asegurándolo con candado
o llave, recoge tu correspondencia lo antes
posible y notifica de inmediato a los
remitentes si haces cambio de domicilio.

• Ten copias de tus documentos importantes
y mantenlos en un lugar seguro.

• Mantén seguros tus documentos personales
en tu casa y cuando viajes. En caso de ya no
ser necesarios destrúyelos.

• No dejes documentos personales en tu auto
cuando uses el servicio de valet parking.



2.- Destruye tus 
documentos personales 
cuando hayan dejado de 
ser necesarios 

Al deshacerte de los documentos que contengan
información personal o financiera, destrúyelos
perfectamente.
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• Antes de tirar la basura revisa que no contenga documentos con
información personal, en caso de que así sea, destrúyelos por completo y
verifica que no sea posible extraer información personal por parte de
terceros.

• Al acudir a un cajero automático llévate contigo los comprobantes de la
operación, no los dejes en los botes de basura que se encuentran ahí.

• Cuando te soliciten tus huellas dactilares, asegúrate de limpiar la
superficie del equipo en el que las hayas puesto, a fin de que no quede su
imagen expuesta y pueda ser retomada de manera indebida.



3.- Piensa antes de 
publicar o compartir 
información personal 

No compartas ni publiques más de lo 
necesario. 
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● Utiliza distintas contraseñas y nombres de usuario para
diferentes sitios.

● Antes de crear una cuenta en alguna red social asegúrate de
leer sus políticas de privacidad.

● No aceptes cualquier solicitud de amistad a menos que
asegures de conocer la personal a quien te la envía.

● Evita usar computadoras públicas para acceder a tu
información personal, de ser necesario, recuerda limpiar el
historial al terminar tu navegación.

● Nunca envíes tus claves y NIP por correo electrónico y jamás
los compartas con nadie.

● Nunca guardes contraseñas en el navegador de Internet.



4.- Protege tu
computadora
smartphone y
Tablet

Instala software de seguridad (antivirus) en tus
dispositivos y usa contraseñas seguras que no se
relacionen con datos personales como fechas de
nacimiento, números telefónicos o nombres de
familiares, y utiliza combinaciones de letras
mayúsculas, minúsculas y números.
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● Utiliza siempre contraseñas seguras además asegúrate de cambiarlas con regularidad.

● No permitas el acceso remoto a tu computadora.

● No te conectes a redes inalámbricas que no tengan contraseñas.

● Descarga aplicaciones en tus dispositivos de tiendas oficiales.

● Evita almacenar cantidades excesivas de datos personales en un dispositivo móvil, para evitar
que tus datos sean interceptados si el dispositivo es extraviado.

● Antes de que dejes de utilizar, vendas o deseches tus dispositivos electrónicos, asegúrate de
borrar tu información personal y restaurar la configuración de fábrica.

● Al terminar de usar el navegador, borra el historial del navegador.

● Ten cuidado de las ofertas que se publican en internet que son demasiado buenas para ser
real.

● No des click en links que descarguen archivos sospechosos y cierra las ventanas emergentes
que puedan abrirse al navegar.

● No abras archivos adjuntos de un correo electrónico que provengan de un remitente
desconocido.



5.- Limita el número de
documentos personales
que traes contigo

Procura traer sólo aquéllos que vayas a utilizar. 
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• Limita el número de documentos con información
personal que traes contigo, procura traer sólo
aquéllos que vayas a utilizar.

• Suscríbete al servicio de ahorro de papel que ofrecen
instituciones financieras y compañías de servicios,
para sustituirlo por el envío de éstos a tu correo
electrónico.



6.- Ten cuidado cuando te
soliciten información en
persona, por internet o
teléfono

Verifica la identidad de quien te la solicita para
descartar que se trate de un fraude. Elimina cualquier
mensaje sospechoso o que solicite información
personal o financiera, es mejor no abrirlos.
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● Nunca ingreses tus contraseñas en algún sitio que te haya 
llegado por correo electrónico o chat, ingresa directamente a 
la dirección oficial de la institución.

● Si recibes una llamada telefónica en donde te solicitan tus 
datos personales cuelga, las instituciones bancarias no 
solicitan información a través de este medio.

● Haz caso omiso de los mensajes en los que te comunican que 
has ganado un premio o te hacen una oferta especial.

● Antes de que proporciones información personal, solicita el 
aviso de privacidad, para que puedas conocer quién utilizará 
tus datos personales, para qué fines y en su caso  con quién se 
compartirán.



7.- Investiga si recibes
tarjetas de crédito, servicios
o artículos que no hayas
solicitado

Debes estar también pendiente de la 
correspondencia de instituciones financieras   
que te haga falta.
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● Contactar y reportar a la institución financiera de las
afectaciones en tus cuentas o de cuentas que hayan sido
abiertas a tu nombre sin tu consentimiento. De igual forma
recuerda que podrás acudir a la CONDUSEF para presentar
una queja en caso de que tengas algún inconveniente en el
trámite con la institución financiera que corresponda.

● Cancelar cuentas o servicios no autorizados que se hayan
contratado a tu nombre. Si tienes problemas con relación a la
cancelación de los servicios acude a PROFECO.

● Solicita una copia de tu reporte de crédito, el cual puedes
solicitar de forma gratuita una vez al año al Buró de Crédito,
o a la CONDUSEF, de manera gratuita,



8.- Mantente alerta ante
cualquier transacción
bancaria inusual

Verifica tus estados de cuenta y consulta tus
movimientos, para identificar los que no
recuerdes haber realizado, y revisa tu reporte
de crédito de manera frecuente.
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• Revisa constantemente tu reporte de crédito, a fin de detectar movimientos
sospechosos.

• En caso de recibir una notificación por correo electrónico en la que te informen que tu
cuenta fue bloqueada reporta esta situación al banco mediante la línea de atención
telefónica, y no a través de los teléfonos que en dicha notificación hayas recibido.

• Revisa que el cajero automático no cuente con dispositivos extraños en el lector de
tarjetas, de ser el caso, utiliza otro cajero automático.

• Cuando teclees tu NIP en el cajero electrónico, o cuando llenes algún tipo de
formulario con información personal debes tener cuidado con las personas que se
encuentran a tu alrededor.

https://docs.google.com/spreadsheets/d/1uoae7Melkqlsw5a1Fs1oJ8WTBFMYwdZMzMKmOKsB484/copy


9.- Procura tener siempre a 
la vista tu tarjeta de 
crédito o débito

Solicita que lleven a donde estés los medios de cobro 
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Al pagar en algún
lugar con tarjetas
bancarias, solicita
que te lleven a
donde estén los
medios de cobro.

Nunca reveles el
número de tu tarjeta
de crédito o el código
de seguridad de la
misma como respuesta
a un mensaje que
sospeches que es
spam.

Al pagar con tarjeta,
no la pierdas de vista,
solicita que te lleven
la terminal al lugar
donde te encuentres,
por ejemplo, en
restaurantes o
gasolineras.



10.- Realiza 
transacciones seguras

No utilices equipos públicos para realizar 
movimientos bancarios o de compras por internet. 
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No utilices equipos públicos para realizar movimientos bancarios o compras por internet,
tu información puede quedarse en ellos.

Asegúrate que el sitio que visitas para compras en Internet sea totalmente seguro y
confiable.

Siempre que se ingrese al portal de un banco o realices alguna compra en línea, verifica
que la dirección URL empiece con HTTPS, ya que la “S” significa que se trata de una
página segura, por ejemplo: https://www.bancomx.mx/

Si acudes a alguna institución o negocio para solicitar la cancelación de un servicio que no
solicitaste, recuerda que podrás ejercer tus derechos de acceso, rectificación, cancelación
y oposición, que prevén el artículo 16 de la Constitución Política de los Estados Unidos
Mexicanos, la Ley Federal de Protección de Datos Personales en Posesión de los
Particulares, la Ley Federal de Transparencia y Acceso a la Información Pública
Gubernamental, las leyes de las entidades federativas en materia de transparencia o
protección de datos personales, y demás normatividad en la materia.
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¡Más vale prevenir !

Ahora que conoces  
estos consejos úsalos 

para que no te 
sorprendan 



Fuentes:

Guía para PREVENIR el robo de identidad del Instituto Nacional de
Transparencia, Acceso a la Información y Protección de Datos Personales

https://home.inai.org.mx/wp-
content/documentos/GuiasTitulares/Gu%C3%ADa_Prevenir_RI.pdf

https://www.gob.mx/condusef/articulos/recomendaciones-para-prevenir-
el-robo-de-identidad?idiom=es

https://home.inai.org.mx/wp-content/documentos/GuiasTitulares/Gu%C3%ADa_Prevenir_RI.pdf
https://www.gob.mx/condusef/articulos/recomendaciones-para-prevenir-el-robo-de-identidad?idiom=es

