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Seguridad de la Informacion

“CIBERSEGURIDAD EN EL DIA A DIA:
COMO PROTEGERSE SiN SER
EXPERTOD”

La cibersequridad no es solo para personas experfas en ingenieria o hacking, es para
cualquiera que use un celular, tenga correo electronico o utilice redes sociales.

O ¢Que es la cibersequridad?

La ciberseguridad es la proteccion de tu informacion digital, para evitar que
personas sin permiso puedan verla, robarla o modificarla.

Asi como cierras la puerta de fu casa o cuidas tus llaves y tu cartera,
también es imporfante proteger lo que haces en linea: fus correos
electronicos, fus archivos, fus redes sociales y cualquier actividad en
Internet.

Hay acciones cofidianas que, sin darnos cuenta, pueden poner en peligro
nuestra informacion personal. Algunos de los errores mds comunes son:

Usar la misma contrasena para fodo. Si alguien descubre una, podria acceder a
todas tus cuentas.

Hacer clic en enlaces sin verificar.
Ya sea por SMMS, WhatsApp o correo electronico, muchos de estos
enlaces pueden ser falsos y llevarte a sitios peligrosos.

Compartir demasiada informacion personal en redes sociales. Detalles como
fu direccion, numero de feléfono o rutfinas diarias pueden ser usados en tu conftra.

S habitos sencillos para mejorar fu
sequridad digital

Protegerte en Internet no tiene que ser complicado. Aqui fe dejamos cinco acciones simples
que puedes empezar a aplicar desde hou:

@ Usa contrasefnas largas y diferenfes para
cada cuenfta.
Asi evitas que, si alguien descubre una, tenga
acceso a fodas tus cuentas.

@ Activa la verificacion en dos pasos.

Muchas aplicaciones, como WhatsApp, te dan
esta opcion. Es una capa extra de seguridad
gque vale la pena.

@ Evita conectarte a redes Wi-Fi publicas
sin proteccian.
Estas redes pueden ser inseguras. Si necesitas
usarlas, asegurate de tener un buen anfivirus o
antimalware activado.

Revisa los permisos que das a las
aplicaciones.

Algunas apps piden acceso a fu camara,
ubicacion o contactos sin que lo necesiten
realmente.

@ Mantén tus disposifivos Uy programas
actualizados. Las actualizaciones corrigen
errores de seqguridad. Esto incluye fu celular,
computadora, aplicaciones y antivirus.

¢Que hacer si crees que te hackearon?

Si sospechas que alguien entro a tus cuentas, sigue estos pasos
simples para profegerte: ( )

|** Cambia tus contrasenas lo antes posible.

l Avisa a tus contactos que fus cuentas fueron comprometidas, para que no caigan
en mensajes falsos pidiendo dinero o datos personales a fu nombre.

i,
IE|] Revisa tus movimientos bancarios y notifica a tu banco si ves algo extrafio.

Para mayor informacion puedes consultar:

https://redporlaciberseguridad.org/

https://ciberseguridad.com/quias/recursos/

https://wwuw.sequridad.ipn.mx/
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