
 

 

Vulnerabilidad de ejecución remota de código en Servicios de 

Escritorio Remoto “BlueKeep” CVE-2019-0708 

 

El 14 de mayo de 2019, Microsoft lanzó correcciones para una vulnerabilidad crítica 

de ejecución remota de código registrada como CVE-2019-0708 (BlueKeep),  

La vulnerabilidad BlueKeep concierne a los Servicios de Escritorio Remoto de 

Microsoft (antes de eso llamados Servicios de Terminal Server) que afectan a ciertas 

versiones anteriores de Windows, que permite ejecutar código de forma remota en 

cualquier equipo. 

Un atacante que aprovechara esta vulnerabilidad podría ejecutar código arbitrario 

en el sistema de destino. Un atacante podría entonces instalar programas; ver, 

cambiar, o eliminar datos; o crear nuevas cuentas con plenos derechos de usuario 

Esta vulnerabilidad es una autenticación previa y no requiere la interacción del 

usuario. En otras palabras, la vulnerabilidad es 'wormable', lo que significa que 

cualquier malware futuro tipo gusano que explote esta vulnerabilidad podría 

propagarse de una manera extremadamente rápida afectando a millones de 

sistemas en todo el mundo en un lapso muy corto de tiempo de manera similar a lo 

ocurrido con el malware WannaCry que se extendió por todo el mundo en 2017.  

Es cuestión de tiempo que los primeros exploits totalmente funcionales empiecen a 

circular por la red, buscando máquinas vulnerables de forma automática e 

infectándose con algún malware, software espía e incluso con un ransomware dada 

su naturaleza como gusano. 

Es importante que los sistemas afectados sean parcheados lo más rápido posible 

para evitar que ocurra tal escenario. En respuesta, Microsoft está dando el paso 

inusual de proporcionar una actualización de seguridad para que todos los clientes 

protejan las plataformas de Windows, incluidas algunas versiones de Windows sin 

soporte.  

Los sistemas vulnerables con versiones con soporte incluyen Windows 7, 

Windows Server 2008 R2 y Windows Server 2008. Los clientes que usan una 

versión de Windows de soporte y tienen habilitadas las actualizaciones automáticas 

están protegidas automáticamente.   

Los sistemas vulnerables fuera de soporte incluyen Windows 2003 y Windows XP.  

Los clientes que ejecutan Windows 8 y Windows 10 no se ven afectados por esta 

vulnerabilidad.  



 

 

Actualizaciones de seguridad 

 

Se recomienda que los clientes que usen cualquiera de estos sistemas operativos 

descarguen e instalen la actualización a la brevedad. 

 

 Sistemas sin soporte  

Plataforma Artículo Descargar Impacto Gravedad 

Windows XP SP3 x86 4500331 

Actualización de 

seguridad  

Ejecución de 

código remoto 
crítica 

Windows XP 

Professional x64 

Edition SP2 

4500331 

Actualización de 

seguridad  

Ejecución de 

código remoto 
crítica 

Windows XP 

Embedded SP3 x86 
4500331 

Actualización de 

seguridad  

Ejecución de 

código remoto 
crítica 

Windows Server 2003 

SP2 x86 
4500331 

Actualización de 

seguridad  

Ejecución de 

código remoto 
crítica 

Windows Server 2003 

x64 Edition SP2 
4500331 

Actualización de 

seguridad  

Ejecución de 

código remoto 
crítica 

Windows Server 2003 

R2 SP2 
4500331 

Actualización de 

seguridad  

Ejecución de 

código remoto 
crítica 

Windows Server 2003 

R2 x64 Edition SP2 
4500331 

Actualización de 

seguridad 

Ejecución de 

código remoto 
crítica 

Windows Vista SP2 4499180 

Actualización de 

seguridad  

Ejecución de 

código remoto 
Crítica 

Windows Vista x64 

Edition SP2 
4499180 

Actualización de 

seguridad  

Ejecución de 

código remoto 
crítica 
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Si está en una versión fuera de soporte, la mejor manera de abordar esta vulnerabilidad 

es actualizarse a la última versión de Windows 

 Sistemas con soporte 

Plataforma   Artículo Descargar Impacto Gravedad 

Windows 7 para 

sistemas de 32 bits 

Service Pack 1 

4499164 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499175 

Seguridad 

solamente 

Windows 7 para el 

Service Pack 1 de 

sistemas basados 

en x64 

4499164 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499175 

Seguridad 

solamente 

Windows Server 

2008 para sistemas 

de 32 bits Service 

Pack 2 

4499149 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499180 

Seguridad 

solamente 

Windows Server 

2008 para el 

Service Pack 2 de 

sistemas de 32 bits 

(instalación de 

Server Core) 

4499149 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499180 

Seguridad 

solamente 

Windows Server 

2008 para los 

sistemas basados 

en Itanium Service 

Pack 2 

4499149 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499180 

Seguridad 

solamente 

Windows Server 

2008 para Service 
4499149 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

https://support.microsoft.com/help/4499164
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499164
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499164
https://support.microsoft.com/help/4499175
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499175
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499175
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499164
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499149
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499149
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499180
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499149
https://support.microsoft.com/help/4499180
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499180
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499180
https://support.microsoft.com/help/4499149
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499180
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499180
https://support.microsoft.com/help/4499149
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499149
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499149


 

 

Plataforma   Artículo Descargar Impacto Gravedad 

Pack 2 basado en 

x64 
4499180 

Seguridad 

solamente 

Windows Server 

2008 para sistemas 

basados en x64 

Service Pack 2 

(instalación de 

Server Core) 

4499149 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499180 

Seguridad 

solamente 

Windows Server 

2008 R2 para los 

sistemas basados 

en Itanium Service 

Pack 1 

4499164 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499175 

Seguridad 

solamente 

Windows Server 

2008 R2 para el 

Service Pack 1 de 

sistemas basados 

en x64 

4499164 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499175 

Seguridad 

solamente 

Windows Server 

2008 R2 para 

Systems Service 

Pack 1 basado en 

x64 (instalación de 

Server Core) 

4499164 

Acumulación 

mensual 

Ejecución de 

código remoto 
Crítica 

4499175 

Seguridad 

solamente 

 

Mitigación 

 

Las siguientes mitigaciones pueden ser útiles en su situación. En todos los casos, 

Microsoft recomienda encarecidamente que se lleve a cabo la instalación de las 

actualizaciones para disminuir el riesgo ante esta vulnerabilidad tan pronto como 

sea posible, incluso si planea dejar deshabilitados los Servicios de Escritorio Remoto: 
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 Habilitar la autenticación de nivel de red 

La autenticación de nivel de red  (NLA) se puede usar para mitigar parcialmente  esta 

vulnerabilidad. La habilitación de NLA obligará a los atacantes a tener credenciales 

válidas para realizar RCE. Los usuarios de F-Secure Radar pueden escanear hosts con 

el complemento 100612 ("Autenticación de nivel de red para RDP no está en vigor") 

para detectar equipos sin NLA habilitado. Para una resolución de escaneo más 

rápida, use solo este complemento para localizar los equipos afectados. 

 

 

 Deshabilitar los servicios de escritorio remoto si no son necesarios. 

En caso de que no necesite estos servicios en su entorno, considere desactivarlos. La 

desactivación de servicios no utilizados e innecesarios ayuda a reducir su exposición 

a las vulnerabilidades de seguridad, y es una buena práctica de seguridad.   
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