CVE-2019-0863 | Vulnerabilidad de elevacién de privilegios en
informes de errores de Windows

Existe una vulnerabilidad de elevacion de privilegios en la forma en que Windows
Error Reporting (WER) maneja los archivos.

Se trata de una vulnerabilidad de elevacidn de privilegios que existe en la forma de
informe de errores de Windows (OMS) trata los archivos. En caso de una explotacion
exitosa, el atacante podria ejecutar codigo arbitrario en modo kernel. Esto podria dar
lugar a una serie de actividades maliciosas como instalar programas, cambiar o
eliminar datos, y la creacion de nuevas cuentas con derechos administrativos.

La falla ha sido explotada para elevar los derechos sobre los sistemas vulnerables de
las cuentas periddicas al acceso de administrador.

Para explotar la vulnerabilidad, un atacante primero debe obtener una ejecucion sin
privilegios en un sistema victima.

La actualizacion de seguridad corrige la vulnerabilidad al corregir la forma en que
WER maneja los archivos.

Actualizaciones de seguridad

Se recomienda que los clientes que usen cualquiera de estos sistemas operativos
descarguen e instalen la actualizacion a la brevedad:

Plataforma Articulo | Descargar Impacto Gravedad
Windows 10 para sistemas de 4499154  Actualizacion de Elevacién de  Importante
32 bits seguridad privilegios

Windows 10 para sistemas 4499154 = Actualizaciéon de Elevacién de  Importante
basados en x64 seguridad privilegios

Windows 10 versién 1607 para 4494440 = Actualizacion de Elevacién de  Importante
sistemas de 32 bits seguridad privilegios

Windows 10 versién 1607 para 4494440  Actualizacion de Elevacién de  Importante
sistemas basados en x64 seguridad privilegios

Windows 10 versién 1703 para 4499181 = Actualizacion de Elevacién de  Importante

sistemas de 32 bits seguridad privilegios
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499154
https://support.microsoft.com/help/4494440
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4494440
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4494440
https://support.microsoft.com/help/4494440
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4494440
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499181

Windows 10 versién 1703 para
sistemas basados en x64

Windows 10 versién 1709 para
sistemas de 32 bits

Windows 10 versién 1709 para
sistemas basados en 64

Windows 10 versién 1709 para
sistemas basados en ARM64

Windows 10 versién 1803 para
sistemas de 32 bits

Windows 10 versién 1803 para
sistemas basados en ARM64

Windows 10 versién 1803 para
sistemas basados en x64

Windows 10 versién 1809 para
sistemas de 32 bits

Windows 10 versién 1809 para
sistemas basados en ARM64

Windows 10 versién 1809 para
sistemas basados en x64

Windows 10 versién 1903 para
sistemas de 32 bits

Windows 10 versién 1903 para
sistemas basados en ARM64

Windows 10 versién 1903 para
sistemas basados en x64

Windows 7 para sistemas de
32 bits Service Pack 1

Windows 7 para el Service
Pack 1 de sistemas basados en
x64

Windows 8.1 para sistemas de
32 bits
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499181
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https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4497936
https://support.microsoft.com/help/4497936
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4497936
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4497936
https://support.microsoft.com/help/4497936
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4497936
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4497936
https://support.microsoft.com/help/4499164
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499164
https://support.microsoft.com/help/4499175
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499175
https://support.microsoft.com/help/4499164
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499164
https://support.microsoft.com/help/4499175
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499175
https://support.microsoft.com/help/4499151
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499151
https://support.microsoft.com/help/4499165
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499165
https://support.microsoft.com/help/4499151
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4499151

Windows 8.1 para sistemas
basados en x64

Windows Server 2008 R2 para

los sistemas basados en
Itanium Service Pack 1

Windows Server 2008 R2 para

el Service Pack 1 de sistemas
basados en x64

Windows Server 2008 R2 para
Systems Service Pack 1 basado
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Windows Server 2016

Windows Server 2016
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