Glnférmate EDUCACION & L —

11 millones de usuarios afectados por apps que espian sus datos

Un estudio sefala que diferentes aplicaciones recopilan el historial de navegacién. Aun no
se conoce con quién se comparte la informacion.

¢Coémo protegerse?

Varias aplicaciones de la compania Big Star Labs espian la informacién de mas de 11
millones de usuarios. Lo afirma un estudio del bloqueador de publicidad de AdGuard, que
revela cémo recopilan el historial de navegacién de sus usuarios. Se trata de una nueva
campafia de spyware.

Son aplicaciones catalogadas como maliciosas. Pueden monitorear comunicaciones, robar
informacidn, y utilizar el dispositivo infectado de la victima como si fuera propio.

En este caso, AdGuard descubrio varias extensiones, a través de Google Chrome y Mozilla
Firefox para Android e iOS, y apps moviles que recopilan, de manera invisible, el historial de
navegacion de los usuarios. Se desconoce aln con quién se comparte la informacion.

La lista completa de las apps y extensiones sospechosas:

= Block Site

= AdblockPrime
=  Speed Booster
= Battery Saver

=  Applock

= Clean Droid

= Poper Blocker
=  CrxMouse
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Todas estas apps sirven para optimizar el rendimiento del smartphone o brindar capas de
proteccion a las apps, entre otras funciones. Por ejemplo, Applock sirve para que las
aplicaciones tengan contrasefia o patron de acceso.

Estas herramientas dicen recopilar datos no personales o anénimos. Pero, segun AdGuard,
existen muchas formas de descubrir facilmente la identidad real de un usuario al observar
su historial de navegacion.

Segun un estudio de investigadores de las universidades de Princeton y Stanford, el
comportamiento en linea de un usuario determinado se puede identificar al vincularlo con
historias de navegacion web andnimas y con perfiles de redes sociales.

Ademas, el problema no solo es que una compafiia sepa quién y cémo es el usuario que
descarga una app. Esos datos se pueden compartir, vender y combinar con datos de otras
fuentes. En definitiva, segun indica AdGuard, el producto final es el perfil completo de una
persona.

Otros casos

A fines de 2017, varias empresas debieron remover una cantidad importante de
aplicaciones de sus tiendas. "Todas tenian en comun el hecho de tener integrado un
software de publicidad malicioso Ilamado IGEXIN, que incluia un cédigo para el robo de
informacién", explica a Infobae Martin Fuentes, gerente de seguridad de negocios de
CenturyLink LATAM.

"Las aplicaciones afectadas eran de los mas diversos tipos y fueron descargadas millones de
veces. Debido a su riesgo, debieron ser eliminadas de inmediato del store o reemplazadas
por versiones no afectadas", sefala.

Ese mismo afio, se descubrié una nueva variante de spyware que era capaz de robar una
enorme cantidad de informacién de los usuarios, incluyendo mensajes de texto, correos,
fotografias, datos de ubicacidon y demas. "Si bien el impacto fue muy bajo, este spyware de
nombre Lipizzan podria haber tenido gran impacto de no haberse detectado
oportunamente", asegura.

Continua: "Otro caso fue el de SonicSpy que, enmascarado como una aplicacion de
mensajeria, realizaba varias actividades maliciosas, incluyendo la grabacion de llamadas y
audio del micréfono, el uso no autorizado de la camara del dispositivo y el envio de mensaje
de textos a nimeros elegidos por el atacante. Robaba ademas informacién asociada a logs
de llamadas, contactos y Access Point empleados, lo que facilmente podria haber sido usado
para ubicar al usuario".
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Como protegerse

En principio, Santiago Pontiroli, analista de seguridad para Kaspersky Lab., dice a Infobae:
"Si bien descargar la aplicacidon de una tienda oficial siempre es lo mas recomendable, no
siempre garantiza que la misma no posea ningun cédigo malicioso".

Y agrega: "Podemos leer las resefas escritas por los usuarios, cantidad de descargas, si el
desarrollador tiene otras aplicaciones publicadas, etc. Sin embargo, hoy en dia todo esto
puede ser falsificado y creado de forma automatica por los cibercriminales por lo que, en
ultima instancia, la mejor forma de evaluar aquello que instalaremos en nuestro dispositivo
es a través de los permisos que requiere".

Segun Pontiroli, teniendo en cuenta los permisos y el tipo de aplicacion, el usuario podria
evaluar entonces si algo no esta bien. "Pocas aplicaciones deberian tener acceso a toda
nuestra lista de contactos, o a monitorear llamadas y mensajes, por lo que es una forma
basica de poder dar cuenta que algo esta mal", manifiesta.

¢Qué ajustes debemos hacer?
Entre las medidas que podemos implementar, el experto sugiere:

= Descargar aplicaciones solo de las tiendas oficiales y no habilitar la opcién de
instalacion de aplicaciones de sitios de terceros.

= Elegir aplicaciones publicadas por desarrolladores con buena reputacion.

= Verificar las resefias y cantidad de descargas de los usuarios.

= Poner especial atencion a los permisos requeridos por la aplicacién.

= Utilizar una solucién de seguridad para dispositivos mdviles. El malware no solo
afecta a equipos de escritorio y debemos proteger todos los frentes.

Fuente:https://www.infobae.com/america/tecno/2018/08/05/11-millones-de-usuarios-afectados-por-apps-
que-espian-sus-datos/



