Apple publica actualizaciones criticas
para fallas de dia cero.

6 de marzo de 2024

Apple ha lanzado actualizaciones de seguridad para
mitigar varias fallas de seguridad, que se muestran a
continuacion:

W CVE-2024-23225: Un problema de corrupcion de memoria en el kernel que un
atacante con capacidad arbitraria de lectura y escritura del kernel puede aprovechar
para eludir las protecciones de la memoria del kernel.

w CVE-2024-23296: Un problema de corrupcién de memoria en el sistema
operativo en tiempo real (RTOS) RTKit que un atacante con capacidad arbitraria de
lectura y escritura del kernel puede aprovechar para eludir las protecciones de la
memoria del kernel.

Apple indico que ambas vulnerabilidades se abordaron con una validacién mejorada
eni0S 17.4,iPad0S 17.4,i0S 16.7.6 y iPadOS 16.7.6.

Las actualizaciones estan disponibles para los siguientes dispositivos:

o i0S 16.7.6 y iPadOS 16.7.6: iPhone 8, iPhone 8 Plus, iPhone X, iPad de 5.2
generacion, iPad Pro de 9,7 pulgadas y iPad Pro de 12,9 pulgadas de 1.2 generacion

o i0OS 17.4 y iPadOS 17.4: iPhone XS y posteriores, iPad Pro de 12,9 pulgadas
de segunda generacion y posteriores, iPad Pro de 10,5 pulgadas, iPad Pro de 11
pulgadas de primera generacidn y posteriores, iPad Air de tercera generacién y
posteriores, iPad de sexta generacién y posteriores, y iPad mini de 5.2 generacién y
posteriores

Fuente: https://support.apple.com/en-us/HT214082



