
 

EXTENSIONES DE CHROME QUE ROBAN DATOS DE 
NAVEGACIÓN 

 

 

McAfee ha descubierto 5 extensiones que roban el seguimiento de la actividad 
de navegación con una base de instalacion de más de 1 400 000 usuarios. 

Las extensiones ofrecen varias funciones, como permitir a los usuarios ver 
programas de Netflix juntos, cupones de sitios web y tomar capturas de pantalla 
de un sitio web. Este último toma prestadas varias frases de otra extensión 
popular llamada GoFullPage 

 

 



 

 

Además de ofrecer la funcionalidad prevista, las extensiones también rastrean la 
actividad de navegación del usuario. Cada sitio web visitado se envía a 
servidores propiedad del creador de la extensión. Hacen esto para poder insertar 
código en los sitios web de comercio electrónico que se visitan. Esta acción 
modifica las cookies en el sitio para que los autores de la extensión reciban el 
pago del afiliado por cualquier artículo comprado. 

 

 

Además de ofrecer la funcionalidad prevista, las extensiones también rastrean la 
actividad de navegación del usuario. Cada sitio web visitado se envía a 
servidores propiedad del creador de la extensión. Hacen esto para poder insertar 
código en los sitios web de comercio electrónico que se visitan. Esta acción 
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Los usuarios de las extensiones desconocen esta funcionalidad y el riesgo de 
privacidad de cada sitio que se visita se envía a los servidores de los autores de 
la extensión.  

 

 

 

 



 

 

Las extensiones maliciosas descubiertas se presentan a continuación: 

 

Extensiones maliciosas Usuarios 

 Netflix Party   800.000 

 Netflix Party 2  300.000 

 FlipShope – Price Tracker Extension 80.000 
 Full Page Screenshot Capture – 

Screenshotting 200,000 

 AutoBuy Flash Sales 20,000 

 

McAfee destaca el riesgo de instalar extensiones, incluso aquellas que tienen 
una gran cantidad de descargas, ya que aún pueden contener código malicioso.   

Además, aconseja a sus clientes que sean cautelosos al instalar extensiones de 
Chrome y presten atención a los permisos que solicitan.   

Chrome mostrará los permisos antes de la instalación de la extensión. Los 
clientes deben tomar medidas adicionales para verificar la autenticidad si la 
extensión solicita permisos que le permitan ejecutarse en cada sitio web que 
visite. 

 

 

 

 

 

 

Fuente: https://www.mcafee.com/blogs/other-blogs/mcafee-labs/malicious-cookie-stuffing-

chrome-extensions-with-1-4-million-users/ 
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