
   

 

Los ataques DDoS que más titulares han dado  
  

Los ataques DDoS se caracterizan no solo por su duración sino por su impacto geográfico. 
Los que más han dado que hablar han sido Mafiaboy, Root DNS server, Estonia cyberattack, 
Proyecto Chanology, Operación Ababil y la botnet Mirai.  

 
  

Los ataques de denegación de servicio (DDoS) han sido parte del arsenal de los 
cibercriminales durante 20 años, y estos ataques son utilizados para su diversión, o para 
obtener ganancias de algún tipo (extorsión), como desvío para otro ataque, o como actos 
de protesta. Sea por la razón que sea, los ataques siguen evolucionando a medida que 
los criminales utilizan nuevas tecnologías y perfeccionan sus tácticas para causar daños 
cada vez mayores. Aquí están seis de los ataques DDoS más históricos hasta ahora.  

  



   

 

o Mafiaboy  

Se produjo el 7 de febrero de 2000 cuando un atacante de 16 años que se llamó 
Mafiaboy, lanzó uno de los mayores -si no el más grande- ataques de negación de 
servicio de la época.  

El ataque de Mafiaboy interrumpió e incluso derribó grandes páginas web, como 
CNN.com, Amazon.com, eBay y Yahoo. El ataque duró alrededor de una semana y 
durante gran parte de ese tiempo las víctimas no pudieron hacerle frente. Según informes, 
Mafiaboy había penetrado 50 redes para instalar un software llamado Sinkhole.  

Después del ataque, la policía de Canadá y el FBI de Estados Unidos investigaron y fue 
arrestado en abril de 2000. En septiembre de 2001, Michael Calce (alias Mafiaboy) fue 
sentenciado en el tribunal de menores canadiense a 8 meses de "custodia abierta", 
pasando un tiempo en un centro de detención, acceso limitado a Internet y un año de 
libertad condicional.  

o Root DNS server  

El 21 de octubre de 2002 se impuso un ataque contra todos los 13 servidores de 
nombres para la zona raíz del Sistema de nombres de dominio de Internet (DNS).  

El ataque -el primero de su tipo- no tuvo éxito en causar estragos en Internet, pero sí 
que provocó que algunos de los servidores raíz fueran inaccesibles. Los atacantes 
usaron una botnetpara lanzar tráfico falso, pero gracias a una configuración adecuada y 
a un considerable exceso de aprovisionamiento de recursos, el ataque no fue tan grave 
como ciertamente podría haber sido.  



   

 

Algunos lo han llamado la primera ciberguerra. En abril de 2007, la nación de Estonia 
encontró que sus servicios gubernamentales, financieros y de medios de comunicación 
en línea estaban desconectados.  

o Estonia cyberattack  

El ataque masivo de DDoS ocurrió simultáneamente con las protestas políticas de 
ciudadanos rusos que estaban disgustados por la reubicación de un monumento de la 
Segunda Guerra Mundial. Este virus coincidió no sólo con las protestas ya en curso, 
sino también con los desafíos políticos y gubernamentales de páginas web.  

Los ataques cobraron un peaje extraordinario a Estonia, que en ese momento estaba a 
la vanguardia del gobierno electrónico, y operaba básicamente sin papel, con la 
ciudadanía llevando la mayor parte de su banca, e incluso votando, de manera online 
en ese momento.  

o Proyecto Chanology  

En enero de 2008, un colectivo llamado Anonymous lanzó lo que llamó Chanology en 
respuesta a los intentos por parte de la Iglesia de la Cienciología de retirar de Internet 
un vídeo promocional de exclusivo uso interno donde aparece Tom Cruise, un conocido 
cienciólogo.  

Para esta ofensiva, Anonymous empleó numerosos ataques como compartir 
documentos de Scientology de forma online, hacer bromas, piquetes, etc. El colectivo 
ciertamente se hizo creativo, llegando incluso a enviar faxes de páginas negras en 
bucles continuos a la Iglesia. Este ataque a principios de 2008 fue el primer acto 
espontáneo de activismo social online, que hoy en día es más común.  

o Operación Ababil  



   

 

En el otoño y el invierno de 2012 y 2013, 26 o más bancos de los EE.UU. fueron 
golpeados con tormentas abrumadoras de tráfico de Internet. Un grupo que se 
autodenominaba el Izz ad-Din al-Qassam Cyber Fighters se atribuyó la responsabilidad 
de los ataques DDoS y dijo que se llevaron a cabo en represalia por un video antiislam. 
Por su parte, las agencias de inteligencia del gobierno estadounidense dijeron que 
creían que los ataques eran impulsados por las represalias estadounidenses en Irán.  

Los ataques golpearon a sitios como Bank of America, Capital One, Chase, Citibank, 
PNC Bank, y Wells Fargo, entre otros. Con un tráfico de 65 gigabits por segundo, 
estos ataques lograron interrumpir las operaciones de muchos bancos durante 
aproximadamente seis meses.  

o Miranet IoT botnet  

Mirai es un malware que alimenta una red de internet de las cosas y que ha logrado 
causar estragos en el último año, incluyendo el lanzamiento de uno de los ataques 
DDoS más poderosos de todos los tiempos.  

Esencialmente, Mirai funciona explorando Internet para dispositivos IoT conectados y 
vulnerables y se infiltrará usando credenciales comunes de fábrica, después de lo cual 
infectará aquellos dispositivos con el malware Mirai.  

Descubierto en agosto de 2016 por la firma de investigación de seguridad 
MalwareMustDie, las botnets de Mirai han estado detrás de ataques como el Dyn de 
octubre de 2016, afectando a Airbnb, GitHub, Netflix, Reddit, y Twitter; entre otros.   

  

  

  



   

 

  

  

  

Fuente: http://cso.computerworld.es/alertas/los-ataques-ddos-que-mas-titulares-han-dado  


