Informate.

Navegacion Privada.

La navegacion privada tiene varios nombres dependiendo del navegador de
internet que se use, por ejemplo en Internet Explorer se le conoce como
“InPrivate”, en Safari y Opera como “navegacion privada”, en Firefox como
“modo privado” y en google Chrome “incognito”.

Esta funcionalidad de los navegadores no guarda informacién sobre las
paginas que visitamos, asi como tampoco almacena archivos temporales,
cookies, cache, datos en formularios, nombres de usuarios y/o passwords, asi
como tampoco el historial de navegacion.

Cabe mencionar que aun navegando en modo privado los proveedores de
Internet (Telmex, cablevisidon, lusacell, Axtel, etc.) pueden monitorear las
paginas que se visitan, si existen programas “guarda passwords (keyloggers)”
de poco nos servira el modo privado de los navegadores.
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Cuando el modo privado se activa en Firefox aparece un pequefio antifaz
morado (arriba a la derecha), como se muestra en la imagen.
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En Safari aparece un pequefio cuadro en la barra de direcciones del navegador
mostrando la palabra “PRIVADO”.

Nueva pestana
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Has entrado en el modo incégnito. Las paginas que visites en el modo incégnito no se mostraran en el
historial del navegador, en el almacén de cookies ni en el historial de busquedas una vez que cierres
todas las pestafias de incégnito. Si se conservaran los archivos que descargues y los marcadores que
crees,

No obstante, tus acciones no seran totalmente invisibles. El uso del modo incégnito no te permite ocultar tu
actividad de navegacion a tu empresa, a tu proveedor de servicios de Internet o a los sitios web que visites,

Censulta mas infermacion sobre la navegacion en modo incégnito.

Geogle Chrome ne controla la forma en que las extensiones administran tus datos personales, por lo que
u todas las extensiones se han inhabilitado para las ventanas de incégnito. Puedes volver a habilitarlas en el
administrador de extensiones.

Modo de navegacidn privada (incognito) en Google Chrome.
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de tu vida:

Se activa el modo de incognito en Google Chrome lo cual evitara dejar rastros
de nuestra navegacién en la PC donde este activado.

Podemos apoyarnos de otras herramientas para mejorar la privacidad y
seguridad el momento de navegar, ya que en internet existen miles de sitios
con contenido peligroso ya sea malware, sitios fraudulentos, sitios no aptos
para menores, etc. Ante estas y otras amenazas existen alternativas que
podemos usar independientemente del navegador de nuestra preferencia.

WOT Web of trust (red de confiabilidad)

Es un Add-on, plug in o complemento como mejor se guste llamar, disefiado
para varios navegadores WEB el cual nos muestra si la pagina es fiable o no,
basandose en opiniones y reputacion del sitio.

WOT muestra la reputacion de un sitio WEB desde los buscadores
comunmente usados como google o bing en modo de semaforo, al igual que
al accesar a cualquier pagina desde la barra de direcciones, en ese mismo icono
tipo semaforo podemos encontrar mas informacion sobre el sitio, su
reputacion y su confiabilidad y si es apto para menores o no. Nos ofrece la
caracteristica de valorar un sitio WEB lo cual permite contribuir a mejorar las
estadisticas del propio programa.

Esta aplicacion como se menciona anteriormente no es 100% segura ya que se
basa en opiniones y experiencias de los propios usuarios, por lo cual si una



pagina fraudulenta se publica el dia de hoy es muy probable que no se tenga
informacion, por lo cual se debe tener cuidado al momento de abrir una pagina
o enlace desde un email, un adjunto de correo, una red social, un mensaje
usando mensajeria instantanea.

Para instalar WOT en Mozilla Firefox:

1.- Dar clic en el menu de herramientas y después en complementos.

2.- Enla seccion de buscar complementos escribir WOT.
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Menu para buscar complementos.

3. Dar clic en el botdn instalar complemento (al finalizar se recomienda cerrar
el navegador)

4.- Abrir Mozilla Firefox nuevamente y nos aparecera la siguiente imagen. Se
recomienda dejarlo en modo basico.
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Seleccione una configuracion de proteccion que le resulte adecuada:

Y Basica (recomendada)
Las valoraciones de los resultados de blisqueda se muestran en una ventana emergente.

Ligera
Sin elementos emergentes.

Control parental
Bloguea el acceso a los sitios que no son seguros para menores.

Activar la versién accesible para dalténicos.

Mediante el uso de este software, acepto los Términos de servicio de WOT vy |5 Declaracién

de privacidad CONTINUAR
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Pantalla que muestra la configuraciéon del Add-on WOT en Mozilla Firefox.

x Ikgyloggu-Buxu(oﬂGoogle

www.google.com.mx/7gfe_rd=criiei=hSYWUIKQECjABgeQuoHoC Q2 q=keyloggerSistart=10 ¢l % - B

B Mis visitados @ Comenzar a usar Firefox 3 Uitimas noticias

Cémo utilizar Revealer Keylogger. EI Revealer Keylogger permde a los usuanos ver lo
que se ha escrito en su computadora. Es una excelente manera de ...
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In its simplest form. a keylogger trojan is malicious, sumeptitious software that monitors
your keystrokes, logging them to a file and sending them off to remote ...
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Se muestran las alertas desde antes de accesar a un sitio WEB, en esta prueba
la busqueda es sobre keyloggers, y se puede apreciar cdmo no todas las
paginas se muestran en verde.
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Lo que dicen los usuarios de WOT
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Se muestra el icono del Add-on WOT asi como el resumen del sitio WEB al cual
ingresamos.

Para la facil instalacién de este complemento se pueden descargar desde su
pagina oficial: https://www.mywot.com/en/download y seleccionar el
navegador preferido, depende el caso sera si nos descarga un archivo para
ejecutarlo o nos lleva directamente a |la pagina de descargas de complementos
del navegador seleccionado.
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