
                                                  
 

Las 5 principales vulnerabilidades del kernel de Linux en 2018 

 

 

¿Cuáles son las vulnerabilidades más comunes de Linux en 2018? 

 

Hemos creado una lista de las 5 principales vulnerabilidades de Linux que afectan a las 

organizaciones hasta ahora en 2018, agregadas por la base de datos WhiteSource, que se 

actualiza continuamente desde la Base de Datos Nacional de Vulnerabilidades (NVD), que la 

mayoría de los desarrolladores y profesionales de seguridad conocen y aman. así como también 

avisos de seguridad revisados por pares, de código abierto, públicos y de código abierto 

adicionales. Algunos de estos podrían haber sido descubiertos antes de 2018, pero aún están 

vivos y en muchos sistemas. 

 

# 1 CVE-2017-18017 
Linux Kernel netfilter: xt_TCPMSS 

Puntuación de vulnerabilidad: Crítico - 9.8 

Versiones afectadas: núcleo de Linux antes de 4.11 y 4.9.x antes de 4.9.36 
 

Es posible que reconozca esta vieja vulnerabilidad, pero bueno de nuestra publicación que 

cubre las principales vulnerabilidades de código abierto en 2017. Esto viene como un 

recordatorio de que las vulnerabilidades no desaparecerán si no son atendidas. Las 

organizaciones que todavía usan esta versión vulnerable deben remediar antes de que los 

piratas informáticos lo ubiquen. 



                                                  
 

Este componente se encuentra en el kernel de Linux y ayuda a filtrar la comunicación de red 

definiendo el tamaño de segmento máximo permitido para aceptar encabezados TCP. Estos 

controles son cruciales para evitar el desbordamiento. 

Al explotar esta vulnerabilidad, los hackers pueden enviar a través de una avalancha de 

comunicaciones, y lanzar el sistema fuera de línea en un ataque de denegación de servicio 

(DoS). Las vulnerabilidades a nivel de Kernel están en la base del sistema y pueden tener efectos 

de gran alcance en todos los ámbitos, convirtiendo esto en una vulnerabilidad crítica con un 

puntaje de CVSS de 10. 

 

# 2 CVE-2017-18202 
Archivo mm / oom_kill.c 

Puntuación de vulnerabilidad: Crítico - 9.8 

Versiones: antes de 4.14.4 
 

Esta vulnerabilidad se encuentra en el archivo mm / oom_kill.c en el kernel de Linux, un archivo 

que nos ayuda a eliminar un proceso cuando la memoria se agota. Las versiones vulnerables del 

archivo pueden manejar mal las operaciones de recopilación, abrir la puerta a ataques DoS, o 

posiblemente desencadenar una llamada copy_to_user dentro de una ventana de tiempo 

determinada. 

 

# 3 CVE-2017-15126 
fs / userfaultfd.c 

Puntuación de vulnerabilidad: Alto - 8.1 

Versiones: antes 4.13.6. 
 

El problema de seguridad en esta vulnerabilidad del kernel es la corrupción de la memoria local. 

Más específicamente, se trata de una vulnerabilidad de uso después de la liberación, un tipo 

específico de error de corrupción de memoria que puede aprovecharse para ejecutar código 

arbitrario o incluso permitir la ejecución de código remoto completo. 

En este caso, la falla se descubrió en fs / userfaultfd.c en versiones de kernel de Linux anteriores 

a 4.13.6, y está relacionada con el manejo de fallas de fork al tratar con mensajes de eventos. 

Este problema podría ser explotado por hackers para ejecutar código arbitrario en el contexto 

del núcleo. Los intentos fallidos de explotar pueden dar como resultado un DoS 

 



                                                  
 

# 4 CVE-2018-1000026 
controlador de tarjeta de red bnx2x 

Puntuación de vulnerabilidad: alta - 7.7 

Versiones: al menos v4.8 en adelante 

 
Esta es una vulnerabilidad de validación de entrada insuficiente que afecta al controlador de 

tarjeta de red bnx2x en el kernel de Linux desde la versión 4.8 y superior. Un atacante puede 

aprovechar la vulnerabilidad al pasar un paquete muy grande y especialmente diseñado a la 

tarjeta bnx2x desde una máquina virtual invitada que no es de confianza, dejándolo fuera de 

línea y causando un DoS en el sistema de destino.   

 

 

# 5 CVE-2018-8822 
Implementación de NCPFS 

Puntuación de vulnerabilidad: Alto - 7.8 

Versiones: a través de 4.15.11, y en drivers / staging / ncpfs / ncplib_kernel.c en 

el kernel de Linux 4.16-rc hasta 4.16-rc6 
 

Este problema de seguridad del kernel de Linux se encuentra en versiones vulnerables de la 

implementación de NCPFS en el kernel de Linux, ya que no realiza suficientes comprobaciones 

de límites en los datos proporcionados por el usuario ni valida las longitudes de respuesta del 

servidor. 

Esto podría permitir a los atacantes explotar estas vulnerabilidades de corrupción de memoria 

para ejecutar código arbitrario dentro del contexto del dispositivo afectado. Los intentos 

fallidos de explotación pueden dar como resultado DoS o la ejecución remota de código en el 

cliente. 

 

Vigila de cerca tu seguridad de código abierto 

Esta lista nos muestra, una vez más, cuán vigilante es la comunidad de código abierto con las 

vulnerabilidades de seguridad. Esto significa que los expertos en seguridad trabajan 

continuamente para garantizar que las bibliotecas de código abierto estén protegidas, y que los 

diversos rastreadores y boletines de seguridad se actualicen con nuevas vulnerabilidades, 

actualizaciones y parches. 



                                                  
 

El soporte activo y continuo de los componentes de la comunidad Linux es solo el primer paso. 

Depende de nosotros tomarlo desde allí. Somos responsables de saber siempre qué 

componentes y bibliotecas de código abierto están en nuestro código y cuáles necesitan una 

solución. En el salvaje oeste de la comunidad de código abierto, la única forma de garantizar 

que estamos al tanto de nuestra seguridad de código abierto es adoptar el enfoque DevSecOps, 

utilizando herramientas automáticas y continuas para rastrear nuestros componentes de 

código abierto, informar inmediatamente cualquier problema que pueda surgir. surgir, y darnos 

toda la información que necesitamos para remediar, con la menor interrupción posible en 

nuestras líneas de tiempo. 

Linux es un excelente ejemplo de cómo el código abierto admite el software comercial, y ser 

parte de esta comunidad próspera nos permite desarrollar y entregar un mejor software más 

rápido, pero también nos exige realizar un seguimiento activo de las actualizaciones de la 

comunidad y tomar medidas cuando sea necesario. 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: https://resources.whitesourcesoftware.com/blog-whitesource/top-5-linux-kernel-vulnerabilities-in-2018 


