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Navegación en Internet. 

Al momento de usar Internet mediante algún navegador podríamos estar expuestos a varias 
amenazas cibernéticas las cuales podrían causar algún tipo de daño al sistema operativo, al 
navegador (cambio de la página de inicio), la excesiva publicidad en casi todas las páginas, lentitud 
al momento de navegar por internet, hasta la posibilidad de obtener información mediante técnicas 
de ingeniería social como phishing, troyanos, PUA1 (Aplicación potencialmente no deseada), etc. 

A continuación se describen brevemente las amenazas a las que podemos estar expuestos al 
navegar en Internet. 

 
 

 

 

 

 

Tipos de Amenazas. 

a) Troyanos. 

El nombre de esta clase de malware proviene de la leyenda del caballo 

de Troya. De acuerdo a esa historia, estos malware se presentan como 

un beneficio o aparentan el no representar ningún riesgo como juegos 

o aplicaciones gratuitas, ofertas o publicidad para que el usuario sienta 

curiosidad y decida a instalar o ejecutar los programas. Una vez dentro 

del sistema, los troyanos pueden realizar varias acciones maliciosas 

como robo de información y contraseñas, envío de spam, registro de 

todo lo que se teclea, entre otras acciones. 
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b) Spyware. 

Es software que puede almacenar y/o robar información sobre el 

usuario sin saberlo, estos datos pueden ser usados para fines 

publicitarios por lo cual son capaces de registrar la URL, las palabras 

introducidas en motores de búsqueda, compras en línea, etc. 

Este tipo de software puede ser descargado aun sin el consentimiento 

del usuario al instalar otro software ya que muchas veces se incluye en 

los términos y condiciones, al abrir un correo electrónico o dar clic en un 

link en páginas poco recomendadas. 

Puede causar que se modifique el navegador, como el motor de 

búsqueda preferido, la página de inicio, pueden aparecer otros accesos 

directos o software que el usuario no instalo, aparecen ventanas 

emergentes (pop-ups) casi en cualquier página. 

 

 

 

 

 

 

 

 

 

 

. 

Las contraseñas más largas son más seguras que las más cortas debido 

a que hay más caracteres para adivinar; así que cuando este creando 

una contraseña, considere el uso de frases para generarlas. El uso de 

frases ayuda a recordar fácilmente su password volviéndolo complejo 

para adivinar. 

c) Correo Spam. 

Correo electrónico basura no solicitado también llamado junk mail 

generalmente enviado en forma masiva y conteniendo publicidad o 

ataques de robo de identidad (phishing), generalmente vienen con una 

dirección de correo desconocida, este tipo de amenaza suele llegar 

masivamente a nuestras bandejas de correo electrónico, sin embargo 

también se puede difundir a teléfonos celulares mediante mensajes 

SMS o aplicaciones de mensajería instantánea. 

¿Cómo consiguen nuestra dirección de email? Se puede hacer 

mediante ingeniería social, usando troyanos o gusanos que sean 

capaces de examinar la lista de direcciones (contactos), cuando se 

proporcionan nuestros datos para ingresar a ciertos foros, chats, wikis, 

comunidades virtuales, redes sociales, etc. 

En muchos casos para la descarga de software “gratis” se pide un 

registro incluyendo nuestra dirección de email. Se debe tener cuidado 

donde proporcionamos nuestros datos personales. 
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Dentro de las buenas prácticas que se pueden llevar a cabo al navegar por Internet tenemos: 

 

a) Administración de Contraseñas. 

Actualmente los navegadores web tienen mecanismos para almacenar contraseñas de los sitios que 

requieren algún tipo de autenticación, función que es muy práctica para acceder a estos sin la 

necesidad de ingresar la contraseña de manera repetida. Sin embargo, el usuario debe ser capaz de 

administrar sus propias contraseñas considerando lo siguiente: 

1. Estar consciente de los riesgos involucrados al adoptar estas funciones, en este caso de que se 
están concentrando todas las contraseñas en un solo lugar. 

¿Cómo puede proteger su Navegación? 

A continuación se describen brevemente las acciones y buenas prácticas 

que se pueden llevar a cabo al navegar por Internet, la cuales ayudaran 

a reducir de manera significativa el riesgo de fraude electrónico. 

1) Descargar los navegadores de los sitios oficiales y de preferencia 
la última versión. 

2) Navegar en medida de lo posible en sitios seguros y usar el 
sentido común para no aceptar ofertas o descargas “gratis”. 

3) Borrar regularmente los archivos temporales, cookies, historial 
de navegación y cambiar en los sitios más usados las 
contraseñas de forma regular  

4) Contar con un software antivirus licenciado y actualizado. 

 

d) Adware. 

 Adware es la unión de las palabras "Advertising" (Publicidad) idioma 

inglés y "Ware" de Software (Programa). Es un software que 

regularmente va ligado a barras de herramientas, plug-ins en los 

navegadores, o algún otro tipo de malware que de modo automático 

presenta al usuario anuncios de publicidad.  

Este software puede entrar al sistema operativo al descargar otro 

programa, navegar en páginas que contienen algún archivo ya infectado 

con este tipo de malware. Estos programas se basan en nuestras 

búsquedas para mostrar la publicidad relacionada o en relación a los 

sitios que visitamos. 
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Las contraseñas más largas son más seguras que las más cortas debido 

a que hay más caracteres para adivinar; así que cuando este creando 

una contraseña, considere el uso de frases para generarlas. El uso de 

frases ayuda a recordar fácilmente su password volviéndolo complejo 

para adivinar. 
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2. No utilizar estas funciones en todos los navegadores de Internet a los que accedemos, si se 
acepta el riesgo de utilizarlas, debe usarse sólo en un navegador y en un equipo de uso personal. 

 
Figura 1. Cuadro de diálogo para guardar la contraseña en Internet Explorer 

b) La navegación en sitios públicos y manejo de información personal. 

La presencia extendida del uso de computadoras permite que se pueda acceder a diversos servicios 
a través de nuestro navegador web como es el caso de cafés internet, bibliotecas, escuelas, 
aeropuertos, etcétera, lo que provoca exponer la información personal que queda registrada en el 
navegador a personas con las que se comparte el equipo de cómputo. 

Ante esta situación, la mayoría de los navegadores cuentan con funcionalidades de “navegación 
privada o segura” que impiden que se almacene información o datos personales dentro del 
navegador como el historial de páginas visitadas, esto es los rastros de nuestra navegación como 
imágenes, nombres de usuario y contraseñas estarán desapercibidos para los demás. Es necesario 
conocer estas opciones en los navegadores y adoptarlas en nuestro hábito de navegación en sitios 
públicos. 

En la figura 2, se muestra el filtro para información privada InPrivate del navegador Microsoft Edge, 
el cual permite realizar la navegación sin almacenar los rastros de navegación. 

 
Figura 2. Configuración del filtro InPrivate Microsoft Edge. 
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² https://blog.kaspersky.com.mx/tag/sitios-web-falsos/ 

 

En la figura 3, se muestra el filtro para información privada para Firefox, el segundo navegador más 
popular del mundo. 

 
Figura 3. Inicio de navegación privada para el navegador Firefox. 

c) Confianza de los sitios web. 

Actualmente, gran parte del fraude electrónico se realiza a través de Internet, ataques como 
phishing (scam), se encuentran en la lista de ataques más realizados.  Según datos oficiales de 
Kaspersky Lab, en 2014 los cibercriminales crean un promedio de 113,500 nuevos sitios web 
phishing al mes². Estas cifras revelan un crecimiento del 17,5% respecto de los valores recopilados 
un año anterior, cuya media era de apenas 96,609 y tan solo en México 1 de cada 900 sitios web es 
fraudulento, lo que significaría que el navegador ha llegado a ser un canal para realizar fraudes, por 
ello es muy importante conocer herramientas que ayuden a disminuir esta situación. Entre éstas se 
encuentran los calificadores de confianza de sitios web, herramientas que calculan el grado de 
confianza de algún sitio de Internet a través de bases de datos de confianza generadas por usuarios 
o expertos, advirtiendo de posibles sitios legítimos o fraudulentos. Entre éstas se encuentran 
algunos complementos para el navegador como WOT y Netcraft. 

WOT o Web De Confianza (Web Of Trust) es una base de datos de puntos de confianza en 
confidencialidad, fiabilidad del vendedor, privacidad y seguridad para menores de edad, 
implementada en páginas web calificadas por los usuarios que instalan la herramienta, además de 
utilizar los datos aportan su propia valoración. Esto permite al usuario conocer el grado de confianza 
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asignado por otros usuarios. Dicha información es útil para identificar y bloquear los sitios con baja 
reputación, ya que la herramienta muestra una advertencia antes de mostrar la página (figura 4). 

 
Figura 4. Sitio con baja reputación antes de que sea desplegado completamente. 

Otra herramienta que permite obtener una calificación útil para evaluar si el sitio es peligroso, es la 
barra de herramienta Netcraft, la cual califica el riesgo de la página al evaluar la reputación del 
servidor que la aloja, el país, la dirección de Internet, entre otras para mostrar el valor de riesgo 
(Figura 5). 

 
Figura 5. Barra de herramientas Netcraft evaluando el riesgo del sitio. Cuando la línea se encuentra en rojo 

se indica un riesgo alto de fraude. 
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ᶟ https://es.wikipedia.org/wiki/Hypertext_Transfer_Protocol_Secureweb-falsos/ 

 

d) Debemos mantener actualizado el navegador. 

Los fraudes electrónicos a través del navegador utilizan debilidades en su diseño, esto es porque es 
un software muy complejo que consta de cientos o miles de líneas de código susceptibles a errores. 
Por lo que una adecuada práctica de navegación segura incluye la actualización frecuente de nuestro 
navegador. Es importante estar consciente del navegador que elegimos, hoy en día el navegador 
más popular es Internet Explorer, seguido de Chrome y Firefox. Por lo que se puede imaginar que la 
mayoría de estos son el blanco para aprovechar las vulnerabilidades del navegador. 

También es importante evitar el uso de software ilegal o procedente de sitios de reputación baja 
debido a que pueden alterar de manera perjudicial el funcionamiento del navegador, con el fin de 
robar información personal o redirigir el tráfico a páginas web fraudulentas. Por ejemplo es común 
que las ligas de descarga de música, imágenes o videos ilegales nos lleven a descargar software 
malicioso, forma común para distribuir malware utilizada por los defraudadores. Por lo que es muy 
importante descargar estos archivos de fuentes legítimas. 

e) Navegar en sitios seguros 

Las primeras tecnologías de Internet no contemplaron la transmisión segura de información. Esto 
generó la integración de nuevas tecnologías como el protocolo httpsᶟ (ver figura 6), el cual establece 
mecanismos para proteger los datos durante su transmisión. Esta tecnología es utilizada 
ampliamente en el comercio electrónico para el intercambio de datos como tarjetas de crédito, 
consultas hacendarias, de seguro social, académicas, etc. El navegador web debe informar del uso 
de esta tecnología tomando en cuenta algunos puntos importantes, el primero indicará que se 
ingresa o se deja un sitio seguro, esto quiere decir que los datos transmitidos van protegidos o no. 

 
Figura 6. Acceso a un sitio seguro con el protocolo https. 
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El segundo es la verificación de un certificado valido SSL, que sirve para brindar seguridad al visitante 
de su página web, una manera de decirles a los usuarios que el sitio es auténtico, real y confiable 
para ingresar datos personales. Las siglas SSL responden a los términos en inglés (Secure Socket 
Layer), el cual es un protocolo de seguridad que hace que los datos viajen de manera íntegra y 
segura, es decir, la transmisión de los datos entre un servidor y usuario web, y en retroalimentación, 
es totalmente cifrada o encriptada. El que los datos viajen cifrados, nos referimos a que se emplean 
algoritmos matemáticos y un sistema de claves que sólo son identificados entre la persona que 
navega y el servidor. Al tener un certificado SSL confiable, nuestros datos están encriptados, en ese 
momento podemos asegurar que nadie puede leer su contenido (ver figura 7).  

 

Figura 7. Verificación del certificado para la navegación web. 

Como se puede ver en la figura anterior, se puede comprobar si el sitio cuenta con un certificado 
válido o no, el cual es la prueba ante una autoridad de confianza si el sitio es legítimo y que los datos 
viajarán de manera confiable. En caso de que el certificado no este validado por una entidad de 
confianza el navegador lo notificara, un ejemplo del mensaje desplegado se puede ver en la figura 
8. 
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Figura 8. El navegador Firefox advierte que el certificado no está validado por una autoridad de confianza. 

Dependerá del usuario si desea acceder o no al sitio ya que los navegadores nos advierten que la 

conexión puede ser no segura, pero nos permite continuar con la navegación al sitio. 
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