Instituto Politécnico Nacional
1936-2016 Coordinacion General de Servicios Informaticos
ANOQ IPN Direccion de CoOmputo y Comunicaciones

SEP

SECRETARIA DE

EDUCACION PUBLICA RS 4

Navegacion Segura
en Internet

Navegacion en Internet.

Al momento de usar Internet mediante algin navegador podriamos estar expuestos a varias
amenazas cibernéticas las cuales podrian causar alglin tipo de dafo al sistema operativo, al
navegador (cambio de la pagina de inicio), la excesiva publicidad en casi todas las paginas, lentitud
al momento de navegar por internet, hasta la posibilidad de obtener informacién mediante técnicas
de ingenieria social como phishing, troyanos, PUA?! (Aplicacidn potencialmente no deseada), etc.

A continuacién se describen brevemente las amenazas a las que podemos estar expuestos al
navegar en Internet.

Tipos de Amenazas.

a) Troyanos.

El nombre de esta clase de malware proviene de la leyenda del caballo
de Troya. De acuerdo a esa historia, estos malware se presentan como
un beneficio o aparentan el no representar ningun riesgo como juegos

o aplicaciones gratuitas, ofertas o publicidad para que el usuario sienta
Virus Caballo de Troya  curiosidad y decida a instalar o ejecutar los programas. Una vez dentro
del sistema, los troyanos pueden realizar varias acciones maliciosas
como robo de informacidn y contrasefias, envio de spam, registro de
todo lo que se teclea, entre otras acciones.

L PUA: http://soporte.eset-la.com/kb2629/?locale=es ES
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b) Spyware.

Es software que puede almacenar y/o robar informacion sobre el
usuario sin saberlo, estos datos pueden ser usados para fines
publicitarios por lo cual son capaces de registrar la URL, las palabras
introducidas en motores de busqueda, compras en linea, etc.

Este tipo de software puede ser descargado aun sin el consentimiento

o del usuario al instalar otro software ya que muchas veces se incluye en
.Spyware los términos y condiciones, al abrir un correo electrénico o dar clicen un
link en pdginas poco recomendadas.

Puede causar que se modifique el navegador, como el motor de
busqueda preferido, la pagina de inicio, pueden aparecer otros accesos
directos o software que el usuario no instalo, aparecen ventanas
emergentes (pop-ups) casi en cualquier pagina.

c) Correo Spam.

Correo electronico basura no solicitado también llamado junk mail
generalmente enviado en forma masiva y conteniendo publicidad o
ataques de robo de identidad (phishing), generalmente vienen con una
direccién de correo desconocida, este tipo de amenaza suele llegar
masivamente a nuestras bandejas de correo electrdnico, sin embargo
también se puede difundir a teléfonos celulares mediante mensajes
SMS o aplicaciones de mensajeria instantanea.

éComo consiguen nuestra direccion de email? Se puede hacer
mediante ingenieria social, usando troyanos o gusanos que sean
capaces de examinar la lista de direcciones (contactos), cuando se

proporcionan nuestros datos para ingresar a ciertos foros, chats, wikis,
comunidades virtuales, redes sociales, etc.

En muchos casos para la descarga de software “gratis” se pide un
registro incluyendo nuestra direccion de email. Se debe tener cuidado
donde proporcionamos nuestros datos personales.
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d) Adware.

Adware es la unién de las palabras "Advertising" (Publicidad) idioma
inglés y "Ware" de Software (Programa). Es un software que
regularmente va ligado a barras de herramientas, plug-ins en los
navegadores, o algun otro tipo de malware que de modo automatico
presenta al usuario anuncios de publicidad.

ESCARGUE

AHORA

Este software puede entrar al sistema operativo al descargar otro
programa, navegar en paginas que contienen alguin archivo ya infectado
con este tipo de malware. Estos programas se basan en nuestras
busquedas para mostrar la publicidad relacionada o en relacién a los
sitios que visitamos.

¢Como puede proteger su Navegacion?

A continuacion se describen brevemente las acciones y buenas practicas
que se pueden llevar a cabo al navegar por Internet, la cuales ayudaran
a reducir de manera significativa el riesgo de fraude electrénico.

1) Descargar los navegadores de los sitios oficiales y de preferencia
la ultima version.

2) Navegar en medida de lo posible en sitios seguros y usar el
sentido comun para no aceptar ofertas o descargas “gratis”.

3) Borrar regularmente los archivos temporales, cookies, historial
de navegacion y cambiar en los sitios mas usados las
contrasefias de forma regular

4) Contar con un software antivirus licenciado y actualizado.

Dentro de las buenas practicas que se pueden llevar a cabo al navegar por Internet tenemos:

a) Administracion de Contraseiias.

Actualmente los navegadores web tienen mecanismos para almacenar contrasefias de los sitios que
requieren algun tipo de autenticacién, funcién que es muy practica para acceder a estos sin la
necesidad de ingresar la contrasefia de manera repetida. Sin embargo, el usuario debe ser capaz de
administrar sus propias contraseias considerando lo siguiente:

1. Estar consciente de los riesgos involucrados al adoptar estas funciones, en este caso de que se
estan concentrando todas las contrasefas en un solo lugar.
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2. No utilizar estas funciones en todos los navegadores de Internet a los que accedemos, si se
acepta el riesgo de utilizarlas, debe usarse sélo en un navegadory en un equipo de uso personal.

Si Mo para este sitic

;Quieres guardar la contrasefa para live.com?  Mas informacicn

Figura 1. Cuadro de didlogo para guardar la contrasefia en Internet Explorer

b) La navegacion en sitios publicos y manejo de informacion personal.

La presencia extendida del uso de computadoras permite que se pueda acceder a diversos servicios
a través de nuestro navegador web como es el caso de cafés internet, bibliotecas, escuelas,
aeropuertos, etcétera, lo que provoca exponer la informacion personal que queda registrada en el
navegador a personas con las que se comparte el equipo de cémputo.

Ante esta situacidon, la mayoria de los navegadores cuentan con funcionalidades de “navegacién
privada o segura” que impiden que se almacene informaciéon o datos personales dentro del
navegador como el historial de paginas visitadas, esto es los rastros de nuestra navegacién como
imagenes, nombres de usuario y contrasefas estardn desapercibidos para los demas. Es necesario
conocer estas opciones en los navegadores y adoptarlas en nuestro habito de navegacién en sitios

publicos.

En la figura 2, se muestra el filtro para informacidn privada InPrivate del navegador Microsoft Edge,
el cual permite realizar la navegacion sin almacenar los rastros de navegacion.

= = X
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@ Consejos para una Navegac (=) Pestaia nueva x [+
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Ventana nueva

;Qué buscas?
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¥ configuracion
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Figura 2. Configuracién del filtro InPrivate Microsoft Edge.
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En la figura 3, se muestra el filtro para informacién privada para Firefox, el segundo navegador mds
popular del mundo.

| @ Private Browsing xX Ur

(&) Mas visitados @@ Primeros pasos

e Private Browsing with Tracking Protection

e in a Private Wir x does not save:

on the Interne

Figura 3. Inicio de navegacion privada para el navegador Firefox.

c) Confianza de los sitios web.

Actualmente, gran parte del fraude electrénico se realiza a través de Internet, ataques como
phishing (scam), se encuentran en la lista de ataques mas realizados. Segun datos oficiales de
Kaspersky Lab, en 2014 los cibercriminales crean un promedio de 113,500 nuevos sitios web
phishing al mes?. Estas cifras revelan un crecimiento del 17,5% respecto de los valores recopilados
un afio anterior, cuya media era de apenas 96,609 y tan solo en México 1 de cada 900 sitios web es
fraudulento, lo que significaria que el navegador ha llegado a ser un canal para realizar fraudes, por
ello es muy importante conocer herramientas que ayuden a disminuir esta situacion. Entre éstas se
encuentran los calificadores de confianza de sitios web, herramientas que calculan el grado de
confianza de algun sitio de Internet a través de bases de datos de confianza generadas por usuarios
o expertos, advirtiendo de posibles sitios legitimos o fraudulentos. Entre éstas se encuentran
algunos complementos para el navegador como WOT y Netcraft.

WOT o Web De Confianza (Web Of Trust) es una base de datos de puntos de confianza en
confidencialidad, fiabilidad del vendedor, privacidad y seguridad para menores de edad,
implementada en paginas web calificadas por los usuarios que instalan la herramienta, ademds de
utilizar los datos aportan su propia valoracidn. Esto permite al usuario conocer el grado de confianza

2 https://blog.kaspersky.com.mx/tag/sitios-web-falsos/
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asignado por otros usuarios. Dicha informacion es util para identificar y bloquear los sitios con baja
reputacién, ya que la herramienta muestra una advertencia antes de mostrar la pagina (figura 4).

: Advdrtencia!

Este sitio tiene una reputacion pobre.

O confubadad

O rubEdad del vendedor

O privaddad

o Seguridad para menores

! (ste st 3 seguro y deseo valorario Oty Ls sdvertences € ir al sitio

OT

WEB OF TRUST

Figura 4. Sitio con baja reputacién antes de que sea desplegado completamente.

Otra herramienta que permite obtener una calificacidn util para evaluar si el sitio es peligroso, es la
barra de herramienta Netcraft, la cual califica el riesgo de la pagina al evaluar la reputacién del
servidor que la aloja, el pais, la direccidon de Internet, entre otras para mostrar el valor de riesgo
(Figura 5).

©) Mozilla Firefox ELE'@

File Edit Vew Go Bookmarks Tools Help

- : = .
’\ir" - g - % r/:" | hitp:f209.152.167 . 160/%Fedema * | (@ Go |[GL
LAETCREFT - Services - PiskPRing  jewe Ske Rank: 350300 Site Report B [US] American Pro Servers, Inc

WARNING - THIS WAS A SCAM SITE

site killed courtesy of sickophish

Done =y D

Figura 5. Barra de herramientas Netcraft evaluando el riesgo del sitio. Cuando la linea se encuentra en rojo
se indica un riesgo alto de fraude.
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d) Debemos mantener actualizado el navegador.

Los fraudes electrdnicos a través del navegador utilizan debilidades en su disefio, esto es porque es
un software muy complejo que consta de cientos o miles de lineas de cddigo susceptibles a errores.
Por lo que una adecuada practica de navegacién segura incluye la actualizacidn frecuente de nuestro
navegador. Es importante estar consciente del navegador que elegimos, hoy en dia el navegador
mas popular es Internet Explorer, seguido de Chrome y Firefox. Por lo que se puede imaginar que la
mayoria de estos son el blanco para aprovechar las vulnerabilidades del navegador.

También es importante evitar el uso de software ilegal o procedente de sitios de reputacion baja
debido a que pueden alterar de manera perjudicial el funcionamiento del navegador, con el fin de
robar informacién personal o redirigir el trafico a paginas web fraudulentas. Por ejemplo es comun
que las ligas de descarga de musica, imagenes o videos ilegales nos lleven a descargar software
malicioso, forma comun para distribuir malware utilizada por los defraudadores. Por lo que es muy
importante descargar estos archivos de fuentes legitimas.

e) Navegar en sitios seguros

Las primeras tecnologias de Internet no contemplaron la transmisidon segura de informacion. Esto
generd laintegracion de nuevas tecnologias como el protocolo https? (ver figura 6), el cual establece
mecanismos para proteger los datos durante su transmision. Esta tecnologia es utilizada
ampliamente en el comercio electrénico para el intercambio de datos como tarjetas de crédito,
consultas hacendarias, de seguro social, académicas, etc. El navegador web debe informar del uso
de esta tecnologia tomando en cuenta algunos puntos importantes, el primero indicard que se
ingresa o se deja un sitio seguro, esto quiere decir que los datos transmitidos van protegidos o no.

€ GI 8 htps 'mail.google.com/mail/u/0/inbox l @5
Google =] # 0 (
Click here to enable desktop notifications for Gmail. Mas informacion Ocultar
Gmail - v c .- 150de410 ¢ > a-
Q Pincgal sz Socdl HEEE @ Promociones +

| Recibidos (3.115)
Google Alerts Alerta de Google - comunicaciones movies - G2
Importantes b s
Emiados Google Alerts Alerta de Google - comunicaciones movile:
Bomadores (5)
Google Alerts Alerta de Google - comunicaciones moviles - G
Spam (1)
B Google Alerts Alerta de Google - comunicaciones moviles - G2

Google Alerts Alerta de Google - comunicaciones moviles - Go
Google Alerts Alerta de Google - comunicaciones moviles - G:

Google Alerts Alerta de Google - comunicaciones moviles - Go

Google Alerts Alerta de Google - comunicaciones moviles - G

Buscar a alguien Google Alerts Alerta de Google - comunicaciones moviles

Google Alerts Alerta de Google - comunicaciones moviles - Googie

Figura 6. Acceso a un sitio seguro con el protocolo https.

® https://es.wikipedia.org/wiki/Hypertext_Transfer_Protocol_Secureweb-falsos/
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El segundo es la verificacidn de un certificado valido SSL, que sirve para brindar seguridad al visitante
de su pagina web, una manera de decirles a los usuarios que el sitio es auténtico, real y confiable
para ingresar datos personales. Las siglas SSL responden a los términos en inglés (Secure Socket
Layer), el cual es un protocolo de seguridad que hace que los datos viajen de manera integra y
segura, es decir, la transmision de los datos entre un servidor y usuario web, y en retroalimentacién,
es totalmente cifrada o encriptada. El que los datos viajen cifrados, nos referimos a que se emplean
algoritmos matematicos y un sistema de claves que sélo son identificados entre la persona que
navegay el servidor. Al tener un certificado SSL confiable, nuestros datos estan encriptados, en ese
momento podemos asegurar que nadie puede leer su contenido (ver figura 7).

[ SAES X \ & hitps conexion no confiab X ['ﬁ Acceso a httpsi/frayuela.s X II'I Online Vigilantes Fight Bz % / M Recibidos (3.116) - dorz1- X
J

« > C Ihttps:,’f'mail‘google.com_fmaiI_fujO_f#inbcx
.

Google KM =00
notifications for Gmail. Mas informacién Ocultar
Gmail ~ Mas ~ 1-50de 4131 < > t o 2
[w ﬂ Elements Conscle Scurces MNetwork Timeline Security » i X

REDACTAR

| Recibidos (3.116)

Q Principal

Security Overview
a k
Main Origin _

This page is secure (valid HTTPS).

Importantes

Enviados

Borradores (3) Secure Origins

Google Alerts o
Spam (1) @ https://mail.google.com ®  Valid Certificate

Lo Google Alerts @ https://ssl.gstatic.com The connection to this site is using a valid, trusted

. ) ® hitps://plus.google.com server certificate.

Mas etiquetas ~ S —_——

Google Alerts | View certificate |

®  Rob v Q
@) Google Alerts °

Secure TLS connection

The connection to this site is using a strong protocol

Google Alerts version and cipher suite.
Google Alerts ®  Secure Resources
Google Alerts All resources on this page are served securely.

Figura 7. Verificacion del certificado para la navegacion web.

Como se puede ver en la figura anterior, se puede comprobar si el sitio cuenta con un certificado
valido o no, el cual es la prueba ante una autoridad de confianza si el sitio es legitimo y que los datos
viajaran de manera confiable. En caso de que el certificado no este validado por una entidad de
confianza el navegador lo notificara, un ejemplo del mensaje desplegado se puede ver en la figura
8.
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','_;, Conexién no confiable =

Jirayuelz educarex.es v Z Q, Busca > ﬁ B +$ H B

g; ‘ Esta conexion no esta verificada

Ha pedide 2 lcewsasel que se conecte de forma segura a rayuela.educarex.es, pero no se
puede confirmar que la conexién sea segura,

Normalmernte, cuando se intente conectar de forma segura, los sitios presentan informacion
verificada para asagurar gue estd en el sitio correcto. Sin embargo, |a identidad de este sitio no
puede serverficada.

¢Qué deberia hacer?

Sinormalmente accede a este sitio sin problemas, este error pusde estar ocurmendo porgqus
alguien esta intentando suplantar al sitio, y no deberia continuar.

iSacame de aqui!
Detalles técnicos

Entiendo los riesgos

Figura 8. El navegador Firefox advierte que el certificado no esta validado por una autoridad de confianza.

Dependera del usuario si desea acceder o no al sitio ya que los navegadores nos advierten que la
conexion puede ser no segura, pero nos permite continuar con la navegacion al sitio.
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