
 

 

 

 

 

 

PUA o Aplicaciones potencialmente peligrosas 

 

Las siglas PUA son el acrónimo de “Potentially Unwanted Application”, es decir, aplicaciones 

potencialmente indeseables. Se trata de programas informáticos que presentan una serie de 

comportamientos probablemente indeseados por el usuario. 

Aunque los PUA pueden no presentar conductas típicas de códigos maliciosos (como expandirse a 

través de una red, cifrar archivos o dañar otros programas), sí llevan a cabo otras acciones. Entre 

ellas, suelen instalar aplicaciones adicionales, cambian el comportamiento del dispositivo en el cual 

son ejecutados o realizan acciones no esperadas por la persona que los instaló. 

¿Qué son los PUA? 

Un archivo es catalogado como PUA cuando, según un análisis previo y exhaustivo por parte de  una 

o varias soluciones antivirus, presenta uno o varios delos siguientes comportamientos: 

 Programas que instalan algún componente adware sin explicitarlo o que no proveen un 

método eficaz para su posterior remoción del sistema. 

 Software que emite alertas y encuentra gran cantidad de errores, sin que todos sean 

reales(falsos positivos) 

 Generalmente estos desarrolladores ofrecen productos de dudosa calidad y procedencia. 

Muchos de estos programas prometen resolver gran cantidad de problemas encontrados 

en el registro del sistema operativo o amenazas detectadas en la computadora, aunque no 

siempre estos problemas son reales o de la gravedad indicada por la aplicación 

 Determinar fehacientemente la verdadera intención que hay tras dicho comportamiento y 

el nivel de peligrosidad en comparación con la utilidad, son factores claves para poder saber 

si estamos frente a un PUA o un código malicioso 

 

Algunos de los comportamientos o aplicaciones que pueden ser catalogados como PUA son las 

siguientes: 

Protege tu PC 

¿Qué son los PUA?  



 

. Barras de herramientas (toolbars) que se instalan sin el consentimiento adecuado del usuario y no 

poseen un mecanismo de desinstalación eficaz 

 

 

 

. Aunque existen casos en que estas aplicaciones son de utilidad, al no informar explícitamente sobre 

su instalación, pueden entrar en la categoría de PUA. 

. Programas que modifican configuraciones de navegadores de Internet. Por ejemplo alteran la 

página de inicio o el buscador predeterminado. 



 

Figura 2. Ejemplo de la barra MAXWEBSEARCH, la cual modifica la página de inicio. 

 

 

. Instaladores (o “software wrappers”) que se comportan como parásito, es decir, que tienen 

encapsulado un programa completamente genuino que instalan en conjunto con otros 

componentes inesperados como una barra de herramientas 

. Hay que tener en cuenta que en un ejemplo como este, sólo el instalador y la segunda aplicación 

son considerados potencialmente indeseados, y no el componente legítimo del mismo. En la 

mayoría de los casos, los desarrolladores del programa genuino no encapsulan sus productos de 

esta forma 

2. Aplicaciones que son distribuidas mediante el modelo de negocio “pagar por instalar”(pay-per-

install). En algunos casos, esto significa que el programa es expandido mediante métodos poco 

ortodoxos como malware o campañas masivas de correo electrónico basura (spam). 



 

Imagen 3. Ejemplo de página de pago por navegar o instalar su propia barra de publicidad. 

 

. Programas protegidos por empaquetadores en tiempo real que hayan sido ampliamente utilizados 

con fines maliciosos para evitar y dificultar su detección 

.  Software legítimo que ha sido utilizado por programas maliciosos de forma masiva 

Java 

Adobe Acrobat Reader 

 

A pesar que se trata de programas que son genuinos y que en un contexto de buen uso , no tendrían 

que ser detectados, o en el peor de los casos, sólo podrían catalogarse como potencialmente 

peligrosos. 

 

Aplicaciones potencialmente peligrosas 

A diferencia de las aplicaciones potencialmente indeseables, las peligrosas representan una posible 

amenaza si quien las utiliza lo hace con fines maliciosos, o en determinados entornos y situaciones.  

 

Para un usuario en casa, un programa de acceso remoto es potencialmente peligroso puesto que 

generalmente no necesita de uno, mientras que una empresa sí hace uso de este tipo de software 

para que el departamento de IT pueda monitorear  las comunicaciones o sistemas de una 

organización de forma más simplificada. Sin embargo, este tipo de herramientas también podrían 

provocar daños si los datos o credenciales de acceso son robadas, extraviadas o vulneradas. 



 

Por lo tanto, esta clasificación aplica para aquellos programas que tienen un uso comúnmente 

aceptado pero que en algunos casos su utilización puede resultar peligrosa. 

El comportamiento de programas que pueden ser catalogados como aplicaciones potencialmente 

pueden ser las siguientes: 

 Programas de cracks y generadores de números de licencia (keygen): Estos programas 

generan parches sin autorización del desarrollador del programa y tienen por objetivo 

modificar el comportamiento de un software original.  

                                

 

 Herramientas de acceso ilegal (hacker tools): Generalmente estas herramientas están 

restringidas exclusivamente para personal autorizado dentro de una empresa. 

                     

  Programas para obtener números de licencias: Estos son capaces de conseguir los números 

de las licencias de aplicaciones instaladas en el sistema. Su uso es aceptado en casos donde 

se cambia el hardware y es necesario volver a activar dicho software escribiendo el serial. 



 Aplicaciones de acceso remoto: los departamentos de IT suelen utilizar estos programas 

para administrar y reparar computadoras remotamente, sin embargo, un usuario 

malintencionado o una plataforma de soporte técnico falsa, podría darle un uso totalmente 

distinto en comparación a los propósitos originales por los cuales estas aplicaciones son 

desarrolladas. 

                             

                                               

 Software que despliega publicidad: es como un adware, pero que sí es mencionado durante 

la instalación del mismo y que presenta un comportamiento menos agresivo como permitir 

su posterior remoción del sistema con respecto a uno clasificado como potencialmente 

indeseable. 



 

 

Ejemplo de caso hogareño:  

 

Un niño descarga e instala, sin leer el contrato de licencia ni fijarse en los detalles, un programa que 

agrega supuestas nuevas funcionalidades a clientes de mensajería instantánea como Skype, Yahoo 

Messenger, ICQ, entre otros. 

Ni el niño ni su familia se dan cuenta que ese software gratuito también instaló un componente 

Adware que monitorea el comportamiento del usuario. Esto lo hace con el objetivo de mostrarle 

publicidad y resultados de búsqueda de acuerdo a sus gustos, preferencias y a la información 

personal que el adware pueda encontrar en la  computadora. Los resultados de búsqueda que 

aparecen al usuario en pantalla pueden dirigir fácilmente a los usuarios a sitios maliciosos o 

inadecuados 

 

Ejemplo de caso educativo o empresarial  

Una empresa o escuela  mantiene una política de IT muy estricta. Entre varias restricciones se 

encuentra la imposibilidad de utilizar programas de mensajería instantánea y la de instalar 

aplicaciones sin el permiso del departamento correspondiente. 

 



Si uno o varios empleados para burlar el reglamento ejecutan mediante un dispositivo de 

almacenamiento masivo USB, un software portable gratuito para conversar con sus amigos en línea. 

Lo que ignora esta persona es que aunque ese cliente de mensajería no requiere de pago para poder 

ser utilizado, sí despliega anuncios publicitarios. Ejemplo: MSN Mercury 

El peligro radica en que esos espacios publicitarios pueden ser adquiridos por ciber delincuentes. 

De esta forma, detrás de un anuncio podría esconderse malware destinado a robar datos sensibles 

de las computadoras que tengan instalada esa aplicación de mensajería. Esto podría ser una 

amenaza muy grave  para el funcionamiento y la integridad de la información de la empresa o 

escuela, ya que pudieran instalar sin saberlo algún troyano, algún código tipo BackDoor, intentar 

crear redes zombies o utilizar las computadores para el envió y re envió de SPAM. 

 


