Protege tu PC

Compras en linea mas seguras

El crecimiento de la popularidad de sitios
web de compras en linea ha provocado un
aumento de las actividades de los
cibercriminales que apuntan a consumidores
distraidos. Si desea aprovechar las ventajas
de realizar compras en linea (sin caer presa
de delincuentes ni fraudes por Internet),

— tendra que tomar algunas precauciones.

Consejos de seguridad de Internet para compras en linea mas seguras

O Busque en Internet con seguridad
Aun cuando los motores de busqueda son muy Utiles cuando busca productos,
opiniones o comparaciones de precios, corre el riesgo de hacer clic sin querer en
resultados de busqueda "envenenados" que podrian llevarlo a malware en lugar de al
destino de su preferencia. Estos resultados de biusqueda envenenados son creados
por cibercriminales que usan trucos de optimizacion de motor de busqueda (SEO)
(algunas veces conocidos como Black SEQO) para manipular los resultados del motor
de busqueda e incluir enlaces maliciosos. Herramientas como URL Advisor de
Kaspersky, o complementos de navegador de otros proveedores, tales como Web of
Trust, pueden ayudarlo a evitar que haga clic en enlaces envenenados e ingrese a
sitios web maliciosos.

O Escribala URL en la barra de direcciones
En lugar de solo hacer clic en un enlace para ir al sitio web de la tienda minorista
elegida, es mas seguro escribir la URL de la tienda en la barra de direcciones del
navegador web. Puede que requiera mas esfuerzo, pero esta simple accién puede
ayudarlo a evitar que visite un sitio web malicioso o falso.

O Obtenga unatarjeta de crédito temporal
Algunas empresas de tarjetas de crédito emitirdn un niamero de tarjeta de crédito
temporal para sus clientes. Estos nUmeros temporales pueden ser Utiles para compras
de Unica vez. Sin embargo, debe evitar usarlos para compras que requieran pagos
periddicos o de autorrenovacion.

O Asigne una computadora para compras y actividades bancarias en linea
Para mayor seguridad, podria usar una maquina exclusiva para realizar compras y
actividades bancarias en linea. Esta debe ser una computadora "limpia" totalmente
libre de virus de computadora y otras infecciones. Para mantenerla limpia, la maquina
no debe usarse para navegar por Internet de forma casual, como tampoco en redes
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sociales ni para leer correo electrénico. Instale Google Chrome con HTTPS
obligatorio.

O Use unadireccién de correo electronico exclusiva

Vale la pena considerar crear una direccién de correo que solo use para comprar en
linea. Esto puede ayudarlo a reducir el riesgo de abrir mensajes de spam o correos
posiblemente maliciosos disfrazados en forma de promociones de ventas u otras
notificaciones. Si tales mensajes se envian a su direccion de correo electrénico
principal, sabra que hay una buena posibilidad de que sean falsos o maliciosos.

O Administre y proteja sus contrasefias en linea

Usar un administrador de contrasefias puede ayudarlo a administrar varias cuentas y
contrasefas, asi como a cifrar contrasefias que de otra manera serian texto sin
formato. Algunos antivirus y productos de software de seguridad de Internet incluyen
administracion de contrasefias y caracteristicas de seguridad de contrasefias.

O Tenga cuidado con el uso de conexiones Wi-Fi publicas

Cuando se encuentra en un centro comercial a punto de comprar algo, puede ser Gtil
realizar una comparacion de Gltimo minuto con las mejores ofertas que las tiendas en
Internet estan ofreciendo. Sin embargo, puede haber riesgos de seguridad si accede a
Internet a través de una red Wi-Fi publica. Los cibercriminales pueden interceptar sus
datos y capturar sus contrasefas, detalles de inicio de sesion e informacion financiera.
Si necesita acceder a Internet cuando sale a comprar, es mas seguro hacerlo a través
de su red de telefonia movil.

O Considere usar una tablet

Si tiene un dispositivo basado en Linux, como una tablet Samsung u otro dispositivo
gue ejecuta el sistema operativo Linux, puede ser mas seguro usar ese dispositivo
para transacciones en linea. También es menos probable que puedan interceptarse
los iPad de Apple mientras compra en linea, siempre que su dispositivo no haya
sufrido jailbreak. Sin embargo, recuerde siempre evitar usar una red Wi-Fi publica; de
lo contrario, podria correr riesgos de que roben sus contrasefias y otros datos.

Fuente:https://latam.kaspersky.com/resource-center/preemptive-safety/online-shopping-
tips



