Protege tu PC

Consejos para realizar un

analisis de virus

Configurar y ejecutar correctamente un analisis de virus en tu /- :
computadora es una de las mejores defensas béasicas para (’

mantener tu sistema sin software malicioso. En una época en /

la que abunda el malware (virus de correo electrénico y sitios

web dudosos que pueden infectar tu computadora), una sélida

defensa comienza con elegir una solucién antivirus para tu \ L — /
computadora y aprender a sacar el mayor provecho posible de |
ella. N

./

Lo que hace un andlisis de virus

Un buen producto antivirus dispone de herramientas que te ayudaran a programar una
hora para un andlisis regular automatico. Vigilara tu sistema y verificara si existen virus
introducidos mediante correo electrénico o a través del navegador, como cuando haces
clic en los enlaces de descarga. Creara informes de registro que te daran informacion
acerca de lo que se ha encontrado y, si es posible, intentara reparar cualquier dafio que el
virus haya hecho. Un producto de proteccion de antivirus completo descargara e instalara
automaticamente las Ultimas definiciones de virus antes de ejecutar un analisis. Esto
garantizara que estés protegido de todas las amenazas de Internet conocidas hasta el
momento. Esta proteccion proactiva ayuda a reconocer conductas maliciosas que pueden
ser una sefal de un intento de infectar la computadora y las neutraliza desde el inicio.

Consejos para ejecutar un andlisis de virus

Uno de los problemas actuales relacionados con el malware es su persistencia. Antes, los
virus informaticos y el malware eran "uno y listo", en el sentido de que se descubrian, se
limpiaban y listo. Hoy, el malware es persistente: si no se lo erradica por completo, puede
quedar oculto en los registros o servicios de inicio y volver a infectar la computadora
cuando se reinicia. Por lo tanto, parte de la ejecucidon de un andlisis es estar preparado
para el malware persistente y comprender como combatirlo de la mejor manera. Con eso
en mente, estos son algunos consejos para tener en cuenta:

Empieza por hacer copias de seguridad de los archivos de tu computadora. Es una buena
practica realizar una copia de seguridad programada regularmente para que, en el caso
de que te infecte un virus especialmente destructivo, puedas tener una base limpia a la
que retroceder. Dicho esto, siempre debes limpiar tus archivos de respaldo mediante la
ejecucion de un analisis de virus antes de restaurar cualquier archivo.


https://latam.kaspersky.com/productos/productos-para-el-hogar/anti-virus
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Si estas evaluando opciones de antivirus, puedes empezar por descargar software
antivirus gratuito de prueba. Una version gratuita de prueba puede dar tiempo suficiente
para familiarizarse con las herramientas y el nivel de proteccién que ofrece el producto.

Antes de la instalacion, ejecuta un analisis critico de los componentes principales del
sistema, como el registro y los servicios de inicio. Si se encuentra un problema, sigue
todos los pasos para eliminar completamente el inconveniente antes de intentar completar
la instalacion del software antivirus. Si la computadora ya esta comprometida, muchos
productos de antivirus no se van a poder instalar ni actualizar hasta que se elimine el
malware por completo. Los mejores programas analizan los componentes criticos del
sistema en el momento de la descarga inicial y eliminan cualquier malware antes de la
instalacion del software.

Preparate para desactivar la conexién a Internet si tu equipo ha sido comprometido. Esto
evitard que cualquier malware de tu computadora se comunique con un sistema remoto
que podria entorpecer aln mas tu computadora.

Una vez que tengas un sistema impecable y no comprometido, instala completamente el
software antivirus. Comprueba que todas las actualizaciones de seguridad estén
descargadas y ejecuta un analisis de virus completo. Esto analizara las unidades de disco
duro, los medios extraibles, la memoria del sistema, el correo electrénico, etc., para
buscar virus.

Antes de restaurar los datos a partir de la copia de seguridad, ejecuta un analisis de virus
para limpiarlos.

Asegurate de administrar los ajustes. No te detengas en un solo andlisis completo:
configura también analisis automaticos para el futuro. Es importante que mantengas un
programa de analisis regulares para asegurarte de que tu computadora esté siempre
protegida.

Revisa periddicamente los informes de andlisis. Es facil no leer los resultados de un
analisis, pero los informes son una buena fuente de informacién sobre la vulnerabilidad y
los virus. Sigue las instrucciones que se te brinden para administrar o eliminar los
elementos en cuarentena.

Mantener tu computadora protegida contra los virus y el malware mantiene la integridad
de tu sistema y evita que infectes otros sistemas sin saberlo. Una buena solucion de
antivirus es pagar un pequefio precio para salvaguardar lo que has invertido en tu
computadora.

Fuente: https://latam.kaspersky.com/resource-center/preemptive-safety/how-to-run-a-virus-scan



